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Vorwort zur 15. Auflage

Das Buch ,Fachkunde Industrieelektronik und Informationstechnik” ist ein Lehrbuch fiir die Erstausbildung in den Berufen
Elektroniker/in fiir Gerate- und Systeme, Elektroniker/in fiir Automatisierungstechnik sowie Elektroniker/in — Fachrichtung
Automatisierungs- und Systemtechnik.

Auch fiir den Unterricht an Informationstechnischen Gymnasien, Fachgymnasien, Fachoberschulen und Berufsoberschulen
wird das Buch empfohlen. Als grundlegende Einfiihrung in das gesamte Fachgebiet ist dieses Buch gleichzeitig niitzlich fiir
Schiiler an Berufskollegs und Studierende an Fachschulen, Dualen Hochschulen und Fachhochschulen.

Inhalte: Grund- und Fachstufeninhalte der Informationstechnik, der Industrieelektronik der Systemtechnik und der
Automatisierungstechnik in einem Band. Grundlagen der Elektrotechnik und Elektronik mit Anwendungen, Digitaltechnik,
Messen, Regeln, Leistungselektronik. Betriebsmittelkennzeichnung nach DIN EN 81346-2:2009, Leittechnik nach DIN IEC
60050-351:2014-9, Sachwortverzeichnis in Deutsch mit Ubersetzung in die englische Fachsprache.

Das Buch bietet ein weites Spektrum auch produktionsnaher Inhalte wie z. B. Robotik, Sensorik, Geschaftsprozesse, 3D-Druck,
Virtualisierung und Embedded Systems.

Die 15. Auflage wurde iiberarbeitet und um zahlreiche neue Inhalte erweitert:

Neue Themen in dieser Auflage:

Zeitrelais und Zeitschalter, Leitungen der Kommunikationstechnik, Zahlensysteme, EPLAN, ChatGPT verwenden, Programm
mit ChatGPT entwickeln, Unified Modeling Language UML, Cyberphysische Systeme, Mikrocontroller fiir Embedded Systems,
ARDUINO, FPGA-Entwicklungshoard Tang Nano 9k, Projektaufgabe: 10-Link parametrieren, Dateniibertragung zwischen RFID-
Reader und SPS, OPC UA, Kommunikation in Echtzeit bei Feldbussen, Glasfaseranschluss, Cyber-Sicherheit in Unternehmen,
LTE-Advanced Pro (4G-4.5G), MESH, EU-Verordnungen zur Datennutzung, Kommunikation in Echtzeit, Logo!-Web Editor, Logo
mit MQTT, Elektropneumatik, Elektrische Antriebe, Priifungen bei Ladestationen, Lastmanagement, Energiemanagement bei
Elektrofahrzeugen, EU-Verordnungen zur Erreichung der Klimaneutralitét.

Uberarbeitet oder erweitert wurden folgende Kapitel/Themen:
Arduino, Lernen mit Moodle, Adressen im Netzwerk, Unipolare FET, Verstarker, Elektronische Schalter, Zeitgeberbausteine
NE555, Drehzahl mit Frequenzrichter FU steuern.

Hinweise auf verwendete Tabellenbiicher werden im Buch abgekiirzt verwendet, z. B. [TablGSA]| fir das Tabellenbuch
.Tabellenbuch Informations-, Gerate-, System- und Automatisierungstechnik” oder [MELGSIAT] fiir Mathematik fiir Elektroniker.

Zur Verbesserung der Lesbarkeit z. B. bei Buchtiteln wird die ménnliche Bezeichnung verwendet, dennoch sind weibliche und
andere Personen damit angesprochen.

Zum Uben und Nachschlagen bietet der Verlag noch folgende ergénzende Fachliteratur:

MELAT MELGS

Mathematik fiir Mathematik fiir

Das Autorenteam wiinscht Ihnen viel Freude bei der Arbeit mit diesem Buch.
Gerne greifen wir lhre Anregungen unter lektorat@europa-lehrmittel.de in den weiteren Auflagen auf.

Sommer 2026
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1.3.4

Gemischte Schaltungen

Eine Schaltung, in der Verbraucher sowohl in Reihe als
auch parallel geschaltet sind, bezeichnet man als ge-
mischte Schaltung (Bild 1).

Beispiel 1: Ersatzwiderstand berechnen

In Bild 1 gilt R, =27 Q, R, =33 Q und Ry =40 Q. Berechnen Sie
den Ersatzwiderstand R der Schaltung.

Ldsung:
Rr=R+R,=271Q+33Q=60Q

_Ry-Ry 60Q-40Q 2400Q
“FRa+R, 60Q+40Q 1000

=24Q

1.3.41 Spannungsteiler

Ein Spannungsteiler ist eine Reihenschaltung aus zwei
Widerstédnden R, und R,. Das Potenziometer (Bild 2) ist
ein Spannungsteiler mit stufenlos einstellbarem Teiler-
verhéltnis.

Unbelasteter Spannungsteiler

Wird dem Potenziometer (Bild 2) am Mittelabgriff kein
Strom entnommen, so ist der Spannungsteiler unbelas-
tet.

Beispiel 2: Teilspannung U, berechnen

Ein 10-kQ2-Potenziometer (Bild 2) liegt an U=20V. Berechnen
Sie die Spannung am Mittelabgriff, wenn das Teilerverhéltnis
auf R, : R, =3:2eingestelltist.

Ldsung:

Die Spannungen verhalten sich wie die Widersténde:
Uy:U=Ry:R=2:5=04
U,=04-U=04-20V=8V

Briickenschaltung

Die Messbriicke aus Bild 3 besteht aus zwei unbelas-
teten Spannungsteilern. Der rechte unbelastete Span-
nungsteiler hat kein festes Teilerverhiltnis, da er einen
temperaturabhangigen Widerstand enthélt (Bild 3).
Sind die Teilerverhéltnisse der Spannungsteiler gleich,
ist die Messbriicke abgeglichen, d. h. Uyg =0 V.

Beispiel 3: Briickenschaltung berechnen

Berechnen Sie die Temperatur, fiir welche die Briickenschal-
tung in Bild 3 abgeglichen ist.

Lésung:

R R 170Q 1

7R a1 = M=02 A

R3=0,25-4 k€ =1kC; aus Tabelle Bild 3: 8 =25°C

R
Rs H == R H R H =k H
R, Rr= R+ R, R= l/i’?:+/:‘;;33

Bild 1: Gemischte Schaltung mit drei Widerstéanden

U Gesamtspannung
U,, U, Teilspannungen

R,, B, Spannungs-
teilerwiderstéande

Ry Uy S
v
u } A
& v }, ‘Uz

Bild 2: Unbelasteter Spannungsteiler

3 | Rs
R, , Rs , in°| inQ
170 Q ! 9 o0 |
0| 815
1 Ung

Ul == A —_— B 10 | 886
20 | 961

R R
680§22 vz 4 kS; o e
30 | 1040
40 | M22

Bild 3: Briickenschaltung
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463 EPLAN

EPLAN ist eine Softwareplattform, fiir den Maschinen-,
Anlagen- und Schaltschrankbau. Sie verbindet Gewer-
ke, z.B. Elektrotechnik, Pneumatik und Hydraulik mitei-
nander.

EPLAN ist eine Software zur Projektplanung.

Sie ermdglicht dem Konstrukteur die vollstdndige Er-
stellung der Dokumentation mit derselben Software.
Um wettbewerbsfahig zu bleiben, setzen Schalt-
schrankbauer vermehrt auf einen digitalen Zwilling
(Bild 1). Dies ermdglicht eine effiziente Produktion, da
der gesamte Aufbau digital bereits abgebildet wurde.
Fehler, z. B. zu wenig Platz im Schaltschrank, sind aus-
geschlossen. Dies ist bei Einzelanfertigungen ein ent-
scheidender Vorteil. Je nach Lizenz kdnnen verschie-
dene APPs dazugekauft werden (Tabelle 1).

4.6.3.1 Data Portal

Das Data Portal ist eine Datenbank, in der Hersteller
ihre Artikeldaten zum Download bereitstellen. Artikel-
daten (Bild 2) sind, z.B. Abmessungen, Stromstarke,
Nennspannung, das anzuzeigende Symbol und 3D-Gra-
fiken. Die bendtigten Produkte kénnen aus dem Data
Portal geladen und in den persdnlichen Artikeldaten
(Artikelstammdaten) gespeichert werden.

Key-User

Arbeiten in einer Firma mehrere Mitarbeiter an gleichen
oder an verschiedenen Projekten, macht es Sinn Firmen-
standards zu definieren. Die Verwaltung {ibernimmt der
Key-User?. Er legt fest, wie z. B. die Normblatter, Sym-
bole oder Makros im Schaltplan aussehen sollen. Gut
gepflegte Artikelstammdaten ermdglichen den Konstruk-
teuren eine schnelle und effiziente Planung.

Strukturkennzeichnung

Um jedes Bauteil eindeutig zu identifizieren und es in der
Dokumentation wiederzufinden, muss eine durchgéangi-
ge Strukturkennzeichnung erfolgen (Seite 103). Es wird
unterschieden zwischen Funktions-, Orts- und Produkt-
aspekt (Bild 3). Der Konstrukteur kennzeichnet zu Beginn
oder wéhrend der Planung die Orte und Funktionen der
Anlage nach DIN EN 81346-2. Durch die konsequen-
te Einhaltung der Referenzkennzeichen kann man das
Schaltplanprojekt filtern und nur die Bauteile anzeigen
lassen, die z.B. fiir den Aufbau des Schaltschrankes
bendtigt werden. Die Dokumente, z. B. Schaltplanseiten
(EFS®) oder Pneumatikpldne (MFS*), werden nach IEC
61355 strukturiert und gekennzeichnet.

"(engl.) = Kabelbaum 2 (engl.) = Schliisselnutzer, Experte fiir die Software
3 Elektrotechnik Funktionsschaltplan/ Schaltkreisdokument
* Maschinenbau Funktionsschaltplan

337

| —Schaltschrank

[— Verdrahtungs-
kanal

I~ .
[~ Geréte

— Verbindungen

| —Tragschiene

—Klemmen

Bild 1: 3D-Ansicht (digitaler Zwilling)
Tabelle 1: Ubersicht EPLAN Plattform

Software Beschreibung

Electric P8 Erstellung von Schaltplanen

Cable proD Stellt den Verlauf der Leitungen dar und
ermittelt deren Lange. Vorkonfektionierte
Adern kénnen passend bestellt werden.

Smart Assistenzsystem, fiihrt den Mitarbeiter

Produktion Schritt fiir Schritt durch die Schalt-

schrankfertigung

Harness' proD | Planung von Kabelbdumen

Pro Panel 3D-Aufbauten von Schaltschrénken

Preplanning Engineering-Daten im Vorplanungs-
prozess speichern

Data Portal Datenbank fiir Elektro- und Automatisie-

rungskomponenten

Schaltplan Symbole

Y

\l Anzahl der

Kontakte
® Anschlussart, z. B. Feder- oder Schraubanschluss
® Anschlussquerschnitt

passendes
Zubehor

Bild 2: Artikeldaten EPLAN

[;j Funktionsaspekt (in EPLAN Funktionskennzeichen)
z. B. =WL1 (Férderband 1)

Ortsaspekt (in EPLAN Ortskennzeichen)
z. B. +DAA (Schaltanlagenraum)

Produktaspekt (in EPLAN Betriebsmittelkennzeichen)
z. B. -MAA (Asynchronmotor)

Dokumentenart
z. B. &EFS (Schaltplan Elektrotechnik)

r—n
LFy

=
LZa

a

Bild 3: Referenzkennzeichen



4.6 Systementwicklung

4.6.58 Prompts und ihre Bedeutung

Prompts dienen der Kl als Ausgangspunkt, um bedeut-
same Antworten oder kreative Ergebnisse zu generie-
ren. Gute Prompts sind prézise, klar und liefern geni-
gend Kontext fiir das KI-Modell. Ein schlechter Prompt
flihrt zu ungenauen oder weniger niitzlichen Antworten.

Die Erstellung effektiver Prompts ist eine Fahigkeit, die
Prézision und Klarheit in der Sprache erfordert. Bild 1
zeigt Tipps fiir die Erstellung guter Prompts.

Mit zunehmendem Training verbessert sich die Fa-
higkeit, effektive Prompts zu erstellen.

4659 Vergesslichkeit von ChatGPT

ChatGPT hat ein begrenztes ,,Gedachtnis”. Text wird in
kleine Textbausteine zerlegt, die Token. Token bestehen
aus Zahlengruppen. Bei ChatGPT4 sind 8192 Token die
Grenze. Ist dieses Limit erreicht, werden &ltere Teile
des Gesprichs aus dem Ubersetzungsspeicher ge-
|6scht und tiberschrieben.

Langere Sitzungen erreichen das Token-Limit und
Lvergessen” den Anfang der Unterhaltung.

4.6.5.10 Programmieren mit ChatGPT

ChatGPT versteht viele Programmiersprachen (Tabel-

le 1). Es unterstiitzt das Programmieren durch

e Code schreiben, erklaren und verbessern.

¢ Nutzung als interaktiver Tutor, Debugger oder Ideen-
geber.

¢ Ersatz als Programmierpartner,

* hohe Verfiigharkeit.

Typische Anwendungen zeigt Tabelle 2.

@ Tipps fiir Prompt-Texte mit Beispiel (—)

* Klar fragen:

Welche Sprache nutzt Du, was ist das Ziel?

— ,Schreibe ein JavaScript-Programm, das eine
Analoguhr im Browser zeigt.”

* Iterativ vorgehen:

Wenn etwas nicht passt

— ,Erklar mir Schritt 3 genauer” oder , Andere den
Code so, dass ...".

* Fehler gemeinsam debuggen:

Kopiere Fehlermeldungen in den Chat

— ChatGPT erklart meist, wo der Fehler liegt.

 Erlernen durch Erklaren:

— Lass Codezeilen kommentieren oder in einfache
Worte {ibersetzen.
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@ ChatGPT kann Fehler im Code iibersehen!
— immer testen

Vertrauliche Daten nie einfiigen!
— z.B. API-Schliissel oder Passworter

API von Application Programming Interface = Anwen-
dungsprogrammierungsschnittstelle.

Ungenaue oder allgemeine Prompts vermeiden.
— Je spezifischer der Prompt, desto préziser die Antwort.

Komplizierte Sétze und Fachjargon vermeiden.

— Einfache und klare Sprache ist am effektivsten.

Prompt muss geniigend Kontext bieten.

— Kl kann die Anfrage richtig interpretieren.

Zielgruppe beriicksichtigen.

— Prompt an das Versténdnisniveau der Zielgruppe anpassen.

Handlungsanweisung eingeben.

— Geben Sie der Kl eine klare Anweisung, was sie tun soll.
Perspektive, Rolle beriicksichtigen.

— Fiir welche Rolle/Perspektive ist der Prompt geschrieben.
Ja/Nein-Fragen vermeiden.

— Offene Fragen fiir detailliertere und informativere Antworten.

Positive Sprachformulierungen verwenden.

— Formulierungen kénnen zu besseren Ergebnissen fiihren.
Kreativitdtstechniken anwenden.

— Verschiedene Formulierungen und Herangehensweisen verwenden.

Bild 1: Tipps fiir gute Prompts
Tabelle 1: Unterstiitzte Sprachen in ChatGPT

Sprache Verwendung

Python Datenanalyse, KI, Automatisierung
Java Apps, Android, Backend

B soriy | HTML/ CSS - fir Websites

C, C++, C# System- und Spieleentwicklung
saL Datenbanken

Swift, Kotlin | mobile Apps

PHP Websites

R Statistik und Datenvisualisierung
Go, Rust Ersatz von C, C++, C#, Java usw.

Siehe auch |Tabellenbuch IT

Tabelle 2: Beispielanwendungen mit ChatGPT

Anwendung Beispiel

Code schreiben | Schreibe ein Python-Programm, das die

Primzahlen berechnet.

Code erkldren Erkldre, was dieser Java-Code macht.

Warum bekomme ich in dieser Funktion
einen Syntax Error?

Fehler finden

Optimieren,

Wie diesen Code schneller machen?
verbessern

Erstelle Ubung zu C#-Schleifen.

Hilf mir, eine kleine Website mit Login-
Funktion zu planen.

Lernen & iiben
Projekte starten
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49  Cyberphysische Systeme (CPS)
491 Einfiilhrung und Anwendung

Cyberphysische Systeme bestehen aus mechanischen
Komponenten, Software und Informationstechnik. Die
Verbindung wird iiber leitungsgebundene Netzwerke oder
Funknetzwerke hergestellt. CPS vereinen die physische
Welt mit der virtuellen Welt in einem Objekt. CPS ermdgli-
chen die Steuerung und die Kontrolle komplexer Systeme
(Bild 1). Je nach Prozessortyp konnen die Schnittstellen
fiir die Sensorik, die Kommunikation und die Aktorik Teil
des Prozessors sein oder sie werden zusétzlich, z. B. als
Shields, auf die Prozessorplatine gesteckt.

Anwendungen von CPS

* Regeln der Temperatur eines Raumes, z. B. Kiihlen
oder Heizen oder den Ausschaltvorgang steuern.

 Vernetzen von z.B. Werkzeugmaschinenwerkzeug
und dem SCADA-System, z.B. den Wechsel von
Werkzeugen dem Bediener anzeigen.

e Funktionalitdt an das System durch Machine Learning
anpassen, z. B. Messwertintervalle an die Fehlerhdu-
figkeit der Fertigung anpassen.

Als Basis fiir kleine cyberphysische Systeme werden Ein-
platinencomputer und Mikrocontrollerboards verwendet.

Einplatinencomputer (SBC)

Einplatinencomputer sind funktionsfahige Computer mit
nicht sehr hoher Arbeitsgeschwindigkeit. Bei diesen
Gerédten befinden sich Prozessor und Arbeitsspeicher
sowie Schnittstellen fiir die Eingabe mit der Tastatur
und die Ausgabe auf dem Monitor auf einer Platine
(Bild 2). Meist sind z. B. GPI0s vorhanden, die direkt
mit dem Prozessor verbunden sind und erst durch Pro-
grammierung einsetzbar sind.

Mikrocontrollerboards

Moderne Mikrocontroller arbeiten mit Frequenzen von
32 Mhz bis 160 MHz. Durch geeignete Microcontroller-
boards und eine passende Entwicklungssoftware sind
sie einfach zu programmieren. Programme kdnnen auf
FlashEPROMS auf dem Board geladen und direkt aus-
gefiihrt werden. Zur Programmentwicklung werden ein
Laptop, ein USB-Kabel und entsprechende Software
bendtigt. Ein verbreitetes Mikrocontrollerboard ist z.B.
der Arduino Uno (Bild 3).

ESP-32-WRoom ist ein MCU-Modul mit WLAN und Blue-
tooth Low energy der Firma Espressif fiir Sensornetz-
werke mit geringem Stromverbrauch. Das Modul hat
Schnittstellen fiir SD-Karten, Ethernet, UART (Universal
Asynchronous Receiver/Transmitter), SDIO (Secure
Digital Input/Output), SPI (Serial Peripheral Interface),
12S(Inter-1C Sound) und 12C und kapazitive Beriihrungs-
sensoren integriert.

4 Datentechnik

@ CcPS von Cyber physical system = Cyberphysisches
System
Cyber griech. = (Schiff-)Steuerung
SBC von Single board (Computer) = Einplatinenrechner
Shields sind Platinen, die auf die Kontaktreihen des
Arduino gesteckt werden.
GPI10 von General Purpose Input/Qutput = Allzweck-

Eingabe/Ausgabe
Umwelt @
1,
;5 Sensorik (« Sensorik ;
)

Zg: —>— Kommu- Kommu- —— S:S)'
soren —<— nikation nikation —>— soren
) ((€
> .| 7 L
¢ Aktorik Aktorik D\
| 2y |
M weiteren

Systemen

Bild 1: Cyberphysische Systeme mit Schnittstellen

1 physische Pins, meist programmierbar (GPIOs)

Schnittstellen: 5 Audio 10 Prozessor
2 Ethernet 6, 7 HDMI 11 USBC-

3 USB 3.0 8 SD-Kartenslot Stromver-
4 2x USB 2 9 Kameraanschlisse sorgung

Bild 22 SPC mit Raspberry

2, 3 physische Pins, meist programmierbar
Schnittstellen:
1 USB

4 Stromversorgung 7V bis 12V

Bild 3: Mikrocontrollerboard mit Arduino Uno
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492 Mikrocontroller fiir Embedded

Systems

Mikrocontroller sind Bauelemente, die eingebettet in
Gerdten und Systemen zur Steuerung und Regelung
verwendet werden (Bild 1). Diese Systeme bezeichnet
man als Embedded Systems. Vereint ein Mikrocontrol-
ler alle wesentlichen Bestandteile eines Computers in
einem Chip, wird dies auch als SoC (System on Chip)
bezeichnet.

Auswabhlkriterien fiir Microcontroller

Eigenschaften von Mikrocontrollern

Die meisten Mikrocontroller verwenden fiir Program-
me und Daten verschiedene Speicher. Mikrocontroller
werden nach der Breite des Datenbusses eingeteilt,
z.B. 8 hit, 16 bit, 32 bit und 64 bit. Meist bietet der Her-
steller einer Mikrocontroller-Familie verschiedene Va-
rianten an, die sich in der Art und Anzahl der Schnitt-
stellen und SpeichergréBen unterscheiden (Tabelle 1).
Die Programmierung kann entweder mit ISP (In System
Programming) oder mit einer IDE (Integrated Develop-
ment Environment) erfolgen. Bei der Auswahl sind die
Anforderungen der Anwendung zu beachten.

Anforderungen an Mikrocontroller

Je nach Anwendung sind unterschiedliche Anforde-
rungen an den Mikrocontroller nétig (Tabelle 2). Fiir
Echtzeitanwendungen sind Taktfrequenzen bis 100 MHz
erforderlich. Als Arbeitsspeicher werden RAM mit bis
zu 32 KByte verwendet. Die Festwertspeicher enthalten
die Steuerprogramme, die je nach verwendeter Pro-
grammiersprache und Aufgabenvielfalt der Anwendung
bis 512 KByte Speicherplatz bendtigen kdnnen.

Mikrocontroller haben je nach Typ Gehduse mit 40 bis
300 Pins. Die Anzahl der 1/0-Pins (Eingabe/Ausgabe)
richtet sich nach den anzuschlieBenden Schnittstellen.
Fiir Zeitsteuerungen sind z. B. zwischen 2 und 8 Timer
verflighar.

Entwicklungssysteme
Bekannte Entwicklungssysteme sind z.B. Arduino,
Raspberry und STM32 Cube IDE (Tabelle 3).

Arduino ist ein Open-Source-Projekt aus einer Mikro-
controllerplatine und einer integrierten Entwicklungs-
umgebung.

Raspberry sind Einplatinencomputer mit dem Betriebs-
system Raspberry Pi 0S, das auf Linux basiert (siehe
Seite 147). Der Raspberry kann als PC verwendet
werden.
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Eingabefeld 4/ Mikrocontroller-Einheit

-:

ROM

\
l:[l | DAusgabe—Aktoren

Bild 1: Waschmaschine als Embedded System

€ J

Tabelle 1: Mikrocontroller-Familien

Hersteller | Produkt Bemerkungen

Atmel (AVR) | AT89-, AT90-, AT- leicht zu programmieren
tiny-, AT91-, AT32

Fujitsu F2MC-8, F2MC-16, Einsatz in Haushalts-
FR 32 bit geréten

Infineon 8051; C166; Tri-Core | SPS und automotive

Anwendungen

NXP Semi- | ARM7, ARM9, Cor- | Smartphones, Tablets

conductors | tex-MO0; Corex-M3

Renesas H8/300, H8S, RL78, Digitalkameras, Printer
78K0, 78K0R, R8C Controller, Lego Mindstorm

STM STM32F2, F4, F7, H7 | KI, Motor-Control

Tabelle 2: Anforderungen an Mikrocontroller

Anwendungen
Hersteller -

Einfach Komplex
Taktfrequenz <10 MHz bis 550 MHz
Programmierung | Assembler, C, C+,C++, Java

BASIC
RAM-GroRe < 1KByte < 32 KByte
ROM/EEPROM <16 KByte <512 KByte
1/0-Pins 6 50 bis 80
Timer 2 mit 8 bit/16 bit z. B. 8 mit 16 bit
Pins on Chip 40 bis 80 200 bis 300

Tabelle 3: Entwicklungssysteme (Auswahl)

Typ Arduino Raspberry STM32
Produzent | Arduino Uno Raspberry Pi4 | ST von STMicro-
electronics

Prozes- ATmega328, Cortex-A72 Nucleo F103RB,

soren 8 Bit, SAM- (Broadcom STM32 64 Bit
D21, 32 Bit 2837)

Takt- 16 MHz bis 70 MHz 72 MHz

frequenz | 48 MHz

STM stellt mit dem Nucleo F103RB ein Mikrocontroller-
system mit eingebautem Debugger her. Zur Program-
mierung wird z. B. das Betriebssystem STM32 Cube IDE
verwendet.
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OPC-UA-Service

Open Platform Communications Unified Architecture ist
ein Kommunikationsstandard fiir Industrie-4.0-Projekte
verbunden mit lloT (Industrial Internet of Things). OPC
ermdglicht einen standardisierten herstellerunabhéngi-
gen Austausch von Daten mit Maschinen, Geraten und
Anlagen im industriellen Umfeld, z.B. Parameterdaten,
Maschinendaten, Messdaten.

Der Datenaustausch umfasst alle Bereiche zwischen
dem Produktionsprozess (Feldbusebene) iiber MES
(Manufacturing Execution System) bis zum Planungs-
bereich (ERP, Enterprise Resource Planning) oder in die
Internet-Cloud (Bild 1). Zum Schutz des Industrienetzes
(0T-Netz, Operational Techology) vor Sabotage von
aullen ist dieses mit dem iibergeordneten IT-Netz iiber
einen Firewall-Computer gekoppelt. Beteiligte Unter-
nehmen am OPC-Standard sind z. B. Siemens, Micro-
soft, SAP, Beckhof, ABB, Wago.

Jeder Hardware-Hersteller stellt fiir einen standardisier-
ten Zugriff auf seine erzeugten Daten einen OPC-Server
bereit. Dieser ist eine Software, die zwischen hersteller-
abhéngigem und standardisiertem Datenprotokoll und
Datenformat aufbereitet. Innerhalb eines jeden Herstel-
lersystems werden die eigenen (proprietdren) Daten-
protokolle und Datenformate verwendet. Verfiighar sind
auch herstellerunabhéngige OPC-Server fiir Systeme, fiir
die es keine herstellereigenen OPC-Server gibt.

Ein OPC-Client kommuniziert mit dem OPC-Server. Der
OPC-Client besitzt nach aulen hin die standardisierte
OPC-Schnittstelle. OPC-Clients sind Ergdnzungen in
Softwareanwendungen wie z. B. Visualisierungen, Ge-

4 Datentechnik

OPC-UA-Client OPC-UA-Server

S7-CPU

SPS-
Variablen

Industrial
Ethernet

O

OPC-UA-Serverschnittstelle

Bild 22 OPC-UA-Kommunikatlon PC und SPS

horizontal iiber Bereiche hinweg. Er enthélt einen OPC-
Client und einen OPC-Server. Ein OPC-Gateway verbin-
det unterschiedliche Busse bzw. Netzwerke miteinan-
der. Ein OPC-Router ist dabei integriert.

Der OPC-UA-Spezifizierung liegen folgende wesentli-
chen Vereinbarungen zugrunde:

» Adressierung von Speicherbereichen,

o zeitaktueller Datenaustausch,

* Datenaustausch iiber Zeitrdume hinweg,

e Alarmmeldungen,

e Sicherheitspriifungen.

Anwendungsbeispiel: Eine SIMATIC-S7-SPS kann einen
OPC-Server und einen OPC-Client besitzen. Somit kon-
nen von einem PC, welcher einen OPC-Client besitzt, an
ihn iibertragene Daten der SPS, z. B. Geschwindigkeits-
daten eines Forderbandes, ausgewertet werden. Physi-
kalisch ist die SPS mit dem PC {iber Industrial-Ethernet
und TCP/IP verbunden.

ratediagnosen. OPC UA ist ein hersteller- und hardwareunabhén-
. . iger Kommunikationsstandard, der {iber physikali-
Der OPC-Router verbindet z. B. Automatisierungssys- 99 Py
. sche Netzwerke erfolgt.
teme, Planungssysteme, Datenbanken vertikal und
PC PC:
S ERP 5 S MES Router
- aten " 5 - Cloud
OPC-Client ozl OPC-Client OPC-Client
OPC-Server —~— OPC-Server —s— | OPC-Server
Netzkoppler Netzkoppler Netzkoppler
Daten
IT-Netz Etheme“ vertikal ‘ ‘ ' ‘ TCP/IP
Industrial Firawall .
OT-Netz Ethernet * * * TCP/IP
SPS- ’ SPS- 4 ’ 4
Typ1 Netzkoppler — Typ2 Netzkoppler —— Netzkoppler Netzkoppler
OPC-Server | Sensor_ OPC-Server | Antrieb OPC-Server | ——— [ OPC-Server
: OPC-Client OPC-Client
Feldbus 1 E gt EA
P R “Typ1 R -Typ2
Feldbus 2 Modul  Roboter-Typ oboter-Typ
Bild 1: OPC-UA als Schnittstelle zwischen horizontalen und vertikalen Bereichen
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415.4 Glasfaseranschluss

Bis 2030 sollen alle Haushalte und Unternehmen mit
einem Glasfaseranschluss versorgt werden.

Aktuell benutzt die Mehrzahl der Teilnehmer von All-IP-
Diensten DSL-Anschliisse, bei denen ab den Verteiler-
kasten Kupferleitungen genutzt werden (FTTC) Bild 1.
Der Aushau von FTTB- und FTTH-Anschliissen soll bis
2030 abgeschlossen sein. Bei den FTTH-Anschiissen
gibt es 2 Varianten. In der PON-Varlante (Bild 1, unten
links) teilen sich mehrere Teilnehmer einen Glasfaser-
anschluss zur Vermittlungsstelle. Aktueller Standard
ist die GPON-Variante, G steht fiir Giga. 2,5 Gbit/s im
Downstream und 1,25 Ghit/s im Upstream stehen allen
Teilnehmern gemeinsam zur Verfligung. Bei der AON-
Variante, PtP (Point to Point) genannt, hat jeder Teilneh-
mer einen eigenen Anschluss zur Vermittlungsstelle.
Diese Anschliisse sind damit weniger storanfallig und
garantieren immer die volle Bitrate. Fiir den Aushau
von 5G-Mobilfunknetzen werden die schweren Koaxial-
kabel durch Glaserfaser bis zum Sendemast ersetzt
(Bild 1, rechts oben). Diese Anschlussmaglichkeit wird
mit FTTA (fiber to the antenna) bezeichnet.

Hausanschluss: Die Glasfaser wird im Glasfasernetzver-
teiler (Gf-NVt) (Bild 2 a) fiir den Hausanschluss aufberei-
tet. In einer Halterung (Bild 2 b) kdnnen z. B. 64 Glasfaser-
spleilkassetten (GfSk, Bild 2 ¢)fiir je einen Hausanschluss
(Bild 2 d) eingefiigt werden. Vom Gf-NVt fiihrt ein Glasfa-
serrohr mit 4 Glasfaserleitungen zum Hausanschluss, nur
eine davon, z. B. die rote Leitung, ist aktiv.

Der Netzbetreiber, z. B. die Telekom, stellt den Glasfa-
seranschluss Gf-TA im Haus zur Verfiigung (Bild 3). In
einem 1-Familienhaus kann der APL z. B. im Keller oder

©) Fachbegriffe Glasfaseranschluss

* FTTH: von Fiber to the home = Glasfaser bis zur
Wohnung

* FTTB: von Fiber to the building = Glasfaser bis zur
Grenze des Gebaudes

¢ FTTC: von Fiber tot the curb = Glasfaser bis zum
Verteilerkasten

* FTTA von Fiber to the antenna = Glasfaser bis zur
Antenne

» Gf-TA: von Glasfaser-Teilnehmer-Anschlussdose
Begriff bei Telekom

* ONU: von Optical Network Unit = Teilnehmer-Glas-
faseranschluss (allgemein)

* AON: von Active Optical Network = Teilnehmer hat
eine eigene Verbindung zum Provider

* PON: von Passive Optical Network = mehrere ONU
teilen sich einen Glasfaseranschluss zum Provider
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Mobile \ B
Glasfaser L FTTA uro-
zur Antenne g gebdude

— Lichtwellenleiter

— Kupfer-Verkabelung PON Einfamilienhaus

Bild 1: Glasfaserverteilung zu den Nutzern

a) Gf-NVt b) Halterung  c) GfSk d)APL
fiir GfSk
Bild 2: Komponenten Glasfaseranschluss
Zimmer 3 @ @ Zimmer 2
Glasfaser-

Modem

Router

Glasfaser-
Dose

@ Flur,

Garage

....... Patch
[T
() Duplex-LAN-Dose  L==z==] Switch

H i
| LAN-Kabel im Leerrohr - Sansemuss

Zimmer 1

Glas-
faser-

Leitung

APL

Bild 3: Glasfaseranschluss im Einfamilienhaus

der Garage installiert sein. Die Glasfaser vom APL iiber
die Glasfaserdose bis zum Glasfasermodem verlegt der
Netzbetreiber. Das Modem wird {iber Glasfaser oder
in eine Datenleitung mit einem Router verbunden. Bei
manchen Routern ist das Glasfasermodem schon im
Router integriert. Der Router wird mit einem Switch ver-
bunden. Vom angeschlossenen Patchfeld (Verteilfeld)
aus werden die LAN-Kabel zu den LAN-Dosen im Haus
verlegt. Sofern kein Leerrohr vorhanden ist, erfolgt die
Verlegung auf Putz. In Mehrfamilienhdusern werden
die Glasfasern vom APL zu den Wohnungen durch den
Netzbetreiber installiert.
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4.17.3 Cyber-Sicherheit in Unternehmen

Sicherheitshedrohungen sind

* Verlust geistigen Eigentums, z.B. Patente, Knowhow
in der Fertigungstechnik,

¢ Anlagenstillstand, z.B. durch Viren oder Malware,

e Sabotage in Produktionsanlagen,

¢ Manipulation von Daten-/Anwendersoftware (Bild 1),

¢ Unbefugte Nutzung von Systemfunktionen,

¢ Nicht-Einhalten von Standards und Vorschriften.

Abgestufte Security-Architektur (Defense in Depth Ar-

chitecture) schiitzt (Bild 2):

* Anlage, Werk, z.B. durch Werksschutz.

¢ Schnittstellen zu Office-IT /Remote-Access, z.B.
liber Firewalls, Proxy-Server, Intrusion Detection-
(Eindring-Erkennung) und Vorbeuge-Systeme.

¢ PC-basierte Systeme, durch z.B. Benutzerverwal-
tung, Richtlinien zur Passwortgiiltigkeit, Antivirus-/
Whitelistings.

* Netzwerksegmentierung,

 Steuerungsebene, z. B. Schutz vor Zugriff, Integritat-/
Manipulation, Knowhow-Verlust. Kopierschutz, Netz-
werkrobustheit (Hardening).

Vierstufiger Security-Management-Prozess (Bild 3)

@ Risikoanalyse

Feststellen bedrohter Objekte, Analyse Schadens-
potenzial, Bedrohungs- und Schwachstellenanalyse,
Identifikation bestehender SicherheitsmaBnahmen.

@ Richtlinien, organisatorische MaBnahmen
Security-Vorfalle dokumentieren, Priifverfahren exter-
ner Datentrager durchfiihren. Zugriffsregeln festlegen,
Mitarbeiter schulen.

® Technische MaBnahmen
Kein Zugang fiir nichtautorisierte Personen, Produk-
tionsbereiche trennen, kritische Komponenten sichern.

4 Datentechnik

Fabrik-

anlage

Soft-
ware

i ]
= ==

Bild 1: Risiken in Anlagen und Software

/-. W Risikoanalyse '\\
& Validierung und Zd Richtlinien,
Verbesserung m’gngﬁsgi:che
\\__ &) Technische </
MaRnahmen

Bild 3: Security-Management-Prozess

sehr
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Eintrittswahrscheinlichkeit ——

Bild 4: Risikomatrix nach BSI-Standard 200-3

@ Validierung und Verbesserung

In einem Security-Audit werden z. B. mit einer Risiko-

matrix (Bild 4) die Punkte @ bis @ validiert,

¢ die MaBnahmen wurden wie geplant umgesetzt,

¢ die umgesetzten MalRnahmen reduzieren die erkann-
ten Risiken. Aufgrund sich dndernder Bedrohungen
ist jahrliche Wiederholung, auch bei Anderungen an
Maschinen erforderlich.

Die Risikobewertung wird z.B. nach Eintrittswahr-
scheinlichkeit und Schadenshéhe vorgenommen.

Remote
Access

a

g g : Office-Netz
[

Anlagen-/Werksschutz ;ﬁ

Schnittstellen zu Office-IT/fiir Remote Access
e Firewalls ¢ Proxy-Server
e Intrusion Detection/Prevention Systeme (IDS/IPS)

g Automatisierungsnetz

Netzwerk-Segmentierung nach Schutzbedarf
e Firewall
Schutz der Steuerungsebene
e Zugriffsschutz
e Hardening (Netzwerkrobustheit)

Schutz PC-basierter Systeme
e Benutzerverwaltung/Richtlinien (z. B. Passwortglltigkeit)
e Antivirus-/Whitelisting-Software

¢ VPN-Gateway

-

* Know-how- und Kopierschutz Go

Bild 2: Defense-in-Depth-Architektur
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Soll auf Daten der LOGO!-Kleinsteuerung iiber das
Internet zugegriffen werden (Bild 1), kann dies, z. B.
tiber eine loT-Plattform erfolgen. loT-Plattformen sind z.
B. AWS, Azure oder Alibaba (Bild 2). Eine Alternative
zu den loT-Plattformen ist das Nutzen des MQTT-Pro-
tokolls (Seite 455). Mit dem MQTT-Protokoll ist es mdg-
lich Daten aus einer LOGO!-Kleinsteuerung, iiber einen
Broker an andere Teilnehmer zu versenden oder zu
empfangen (Bild 1). Daten sind z. B. Statusinformatio-
nen der Ein- und Ausgénge, Steuerbefehle, Zahlerstan-
de, Analogsignale oder Zeitwerte. Um das MQTT-Proto-
koll nutzen zu kdnnen, wird eine LOGO!-Kleinsteuerung
der neuesten Generation bendtigt (ab LOGO! 8.3).

MQTT-Verbindung einrichten

Um Daten aus der LOGO!-Kleinsteuerung an einen
MQTT-Broker zu iibermitteln, muss eine Cloud-Verbin-
dung mit der Software LOGO!SoftComfort eingerichtet
werden. Dies kann nur Online, mit einer funktionsf&hi-
gen Netzwerkverhindung zwischen PC und der LOGO!-
Kleinsteuerung erfolgen (Seite 548). Das MQTT-Proto-
koll wird tiber den Meniipunkt LOGOQ!-Cloudverbindung
eingerichtet.

[Extra] — [Ubertragen] — [Cloud-Einstellungen] —
[Einstellungen fiir Cloud-Verbindungen]

MQTT-Broker einrichten

Ist der Broker im eigenen LAN installiert, wird unter der
URL' @ (Bild 3) die IP-Adresse des Brokers eingegeben.
Handelt es sich um einen 6ffentlichen Broker, muss die
URL des Brokers, z. B. broker.hivemg.com eingegeben
werden. Die Standardportnummer @ fiir eine unver-
schliisselte MQTT-Verbindung ist 1883, die fiir eine ver-
schliisselte Verbindung der Port 8883. Als MQTT-Client ®
muss der LOGO!-Gerdtename eingegeben werden, z. B.
LOGO!Zaehlband. Der Name dient zur eindeutigen Iden-
tifizierung. Der Zugang zu einem Broker @ ist meist mit
einem Benutzername und Passwort gesichert.

MQTT-Authentifizierung

Befindet sich der Broker im World Wide Web, miissen
Einstellungen gegen unbefugten Zugriff, z. B. TLS? bidi-
rektional verschliisselt (Bild 4), getroffen werden.

Bei einem offentlichen Broker muss Wert auf die
Datensicherheit gelegt werden.

Zu Testzwecken, z. B. im eigenen Netzwerk ohne Inter-
netzugang, konnen Daten ohne Authentifizierung unver-
schliisselt iibertragen werden. Die Auswahlmdglichkeit
TCP? ist geeignet, wenn der Broker sich im lokalen Netz
befindet und er keine TLS-Verbindung unterstiitzt.

" Uniform Resource Locator (engl.) = Webadresse

2 Transport Layer Security (engl.) = Transportschichtsicherheit
3 Transmission Control Protocol (engl.) = Ubertragungssteuerungsprotokoll

'___.____<"' D __-\‘._“ p— ‘
~ World Wide Web 2 e 8
o 1 ' Behalter
o MQTT —— Zustand Q1 —=—| voll
1 1
e Broker | «— Reset zahler —
l' \ T = Zahlerstand
R ~ /J riicksetzen
Subscribe-Thema ‘3‘:‘- %‘; Pléibllish-Thema
2. B. logo/quittieren ' © 2 B.logo/zaehler
L z e .~/

LOGO!SoftComfort

Bild 1: Cloudverbindung LOGO! einrichten
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e Speicherlésungen
¢ Datenbanken
e Big-Data
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(Microsoft,
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Bild2: Ubersicht Dienste loT-Plattformen

Info zum MQTT-Broker

URL des MQTT-Brokers(*):| 10.100.100.8

Port(*): | 1883
MQTT-ClientID(*):  LOGO!Zzehlband
Benutzername: | gsog_iot

® EE ©

?amwt:| LA LT L]

Hinweis:
[MQTT Broker info limitation]: "Maximale Byte-Anzahl von Broker-URL und
Client1D: 2557, "Port: 0-65535",

Bild 3: Zugang MQTT-Broker einrichten

Info zur MQTT-Authentifizierung

Authentifizierungstyp: | TCP v
TLS bidirektional
TLS unidirektional

TLS ohne nuthemiliziemﬁ

Bild 4: MAQTT-Authentifizierung
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8.8 Lastmanagement, Energiemanage-

ment bei Elektrofahrzeugen

Beim statischen Lastmanagement wird die maximal
festgelegte Leistung gleichmaBig auf alle Ladestatio-
nen verteilt. Die Leistung bleibt konstant. Es erfolgt kein
Abgleich mit dem Leistungsbedarf eines zugehdrenden
Gebdudes. Die verfiighare Leistung ist begrenzt.

Beim dynamischen Leistungsmanagement (Bild 1) wird
der Verbrauch in Echtzeit gemessen. Die verfiighare
Anschlussleistung wird im Abgleich mit dem Leistungs-
bedarf eines zugehdrenden Gebdudes dynamisch auf
die jeweiligen Ladesdulen bzw. Wallboxen verteilt.
Lastschwankungen werden automatisch ausgeglichen
(Load Balancing).

Beim priorisierten Laden werden Fahrzeuge mit hochs-
ter Prioritdt zuerst geladen.

Der Betrieb mehrerer Ladestationen/Wallboxen in
Mehrfamilienhdusern erfordert ein bedarfsgerechtes
Erfassen des Energieverbrauchs. Hierzu kann jede La-
destation der entsprechenden Wohnung zugeordnet
oder der jeweilige Energieverbrauch {iber ein Last-
management erfasst werden (Bild2). Das Lastma-
nagement liefert die Verbrauchsdaten an einen Lade-
stellenbetreiber, der letztlich die Energieabrechnung
vornimmt. Die Ladestationen besitzen integrierte Zéhler
zur Abrechnung.

Die Ladestationen / Wallboxen sind meist aus Griinden
der Kostenabrechnung, der Steuerung und/oder zur
Uberwachung durch Smartphone-Apps an Daten-Netz-
werke angebunden. Hierbei sind die Netzwerkleitungen
oft in Kabelschéchten oder im Erdreich zu verlegen. Zu
beachten ist, dass Datenleitungen fiir den Innenbereich
nicht im AuBenbereich in Schutzrohren verlegt werden
diirfen, da in diese Feuchtigkeit oder Wasser eintreten
kann. Fiir den AuRenbereich bzw. das Erdreich sind ge-
eignete Datenleitungen zu verwenden, z. B. Draka Out-
door. Die Herstellerangaben sind zu beachten.

Ubliche Schnittstellen der Lastmanagementsysteme
sind Modbus TCP/RTU, MQTT, USB.

Das Energiemanagement fiir Elektrofahrzeuge umfasst
z.B.das

o Uberwachen der Batterieleistung,
e Berechnen der restlichen Reichweite sowie das

e Anzeigen der néchstgelegenen offentlichen freien
Ladestellen.

8 Alternative Energieversorgung und Anwendung

AF

Wallbox

Fall 1: 120 kW 15 kW 15 kW 0 kW
Fall 2: >100 kW <>20 kW 20 kW ® 10 kW
I
mogliche
Leistungsaufteilungen
|

I dynamisches
ﬂﬂﬂﬂﬂﬂ_ VWV Lastmanagement
Last-
management-
Portal

max. 150 kW

Bild 1: Dynamisches priorisiertes Lastmanagement

Hausanschluss |
Ladestellenbetreiber |

Internet

_—| Wallbox Wohnung 1 |

Zahlerschrank

Lastmanagement | | ! Wallbox Wohnung 2 |

1
—1 kWh _—l Wallbox Wohnung 3 |
— kWh I Wohnung 1 |
— kWh I Wohnung 2 |
—— kWh I Wohnung 3 |

Bild 2: Energieverbrauchserfassung von Ladestationen iiber
ein Lastmanagment

Beim Uberwachen der Batterieleistung werden Span-
nungen und Temperaturen der Batteriezellen zeitzyk-
lisch gemessen. Die Batterieleistung wird vom Fahrstil,
von den AulRentemperaturen, den Verbrauchsmitteln im
Fahrzeug, z. B. Leuchtmittel, Heizung, Klimaanlage, so-
wie der Ladeart, z. B. Schnellladen, beeinflusst.



9.4 EU-Verordnungen zur Erreichung der Klimaneutralitat

94  EU-Verordnungen zur Erreichung

der Klimaneutralitat

2019 hat die EU das MalBnahmenpaket ,Der Européi-
sche Griine Deal” (European Green Deal, EGD) (Bild 1)
beschlossen, um bis 2050 Klimaneutralitdt in Europa zu
erreichen.

Zwei wichtige Verordnungen betreffen die Anforderun-
gen an fast alle Produktgruppen, die in der EU in Verkehr
gebrachtwerden. Ausnahmen davon sind Fahrzeuge und
Produkte des Bereiches Sicherheit und Verteidigung.

941  Okodesign-Verordnung

Die Okodesign-Verordnung verpflichtet die Hersteller von
Produkten mdglichst wenig Ressourcen zu verbrauchen,
und fiir Energieeffizienz und Recyclingféhigkeit der Pro-
dukte zu sorgen. Nach der Okodesign-Verordnung von
2024 sollen auch fiir Textilien und Schuhe, Mdbel, Eisen,
Stahl und Aluminium, Reinigungsmittel und Chemikalien
okologische Mindestanforderungen gepriift werden. Bis-
her bestanden nur Verordnungen fiir energieverbrauchs-
relevante Produkte, wie z. B. fiir Leuchtmittel, Kiihlschrén-
ke, Waschmaschinen, Dunstabzugshauben, Backdfen,
Waschetrockner, Bildschirme, Smartphones sowie Raum-
heizgerdte und Gerdte zur Warmwasserzubereitung. Die
Angaben der bisherigen Verordnungen bezogen sich aus-
schlieBlich auf Energie- und Nutzungswerte.

Weiterhin sollen ab 2027 in einem digitalen Produktpass
Informationen {iber die Materialzusammensetzung,
Produktionsprozesse und Umweltauswirkungen digital
bereitgestellt werden.

9.4.2 Recht auf Reparatur

Fiir die Nachhaltigkeit von Haushaltsgerdten, elektro-
nischen Gerdten, Schweillgeraten und Batterien von
leichten Transportgerdten muss nun auch im EU-Label
die Reparierbarkeitsklasse bzw. die Batterielaufzeit pro
Ladezyklus im Energie-Label angegeben werden (Bild 2).
Fiir jedes in der EU in Verkehr gebrachte Produkt muss der
Hersteller bzw. der Anbieter des Produkts dazu bestimmte
Daten in der Européische Produktdatenbank fiir die Ener-
gieverbrauchskennzeichnung (EPREL?) hinterlegen.

Tabelle 1 zeigt die Angaben zur Reparierbarkeit eines
Smartphones. So muss auch fiir 5 Jahre das Betriebs-
system mindestens verfiighar sein. AuBerdem kann
sich der Nutzer in Weblinks {iber Reparaturanleitungen,
Verfligharkeit von Ersatzteilen, fachlich kompetente
Reparateure und deren Kosten informieren. Der Repa-
rierbarkeitsindex kann z. B. durch Zertifizierungsstellen,
z. B. TUV, ermittelt werden.

" ESPR = Abk. fiir Ecodesign for Sustainable Products Regulation
2 EPREL = Abk. fiir European Product Registry for Energy Labelling
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O) Verordnungen zur Erreichung der Klimaneutralitat
durch nachhaltige Produkte

« (kodesign-Verordnung fiir nachhaltige Produkte (EU)

2024/1781 (ESPR'),

— in Kraft seit 18. Juli 2024

¢ ,Recht auf Reparatur” (EU) 2024/1799 (R2R oder

.Right to Repair”),

— in Kraft seit 30. Juli 2024
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Bild 1: Elemente des europédischen Green Deals
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Bild 22 EU-Label Smartphone

Tabelle 1: Angaben zur Reparierbarkeit

Garantierte Mindestverfiigbarkeit von Sicher- 5 Jahre

heits-, Korrektur- und Funktionsaktualisierungen

fiir das Betriebssystem (Jahre)

Reparierbarkeitsklasse auf der Grundlage des ABCDE

Index

Reparierbarkeitsindex 2,82
Zerlegungstiefe 2,75
Befestigungselemente (Typ) 3,20

= Werkzeuge (Typ) 1,00

= | Ersatzteile 4
Software-Aktualisierungen (Dauer) 1
Reparaturinformationen 5
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