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Vorwort

Die moderne Netzwerk- und Kommunikationstechnik hat Einzug in alle Lebensbereiche gehalten.
Ein Alltag ohne Kommunikationsnetze ist kaum mehr denkbar. Die stetig fortschreitende Ver-
netzung in unserem Alltag sowie die schnelle Entwicklung der Technik sorgen dafiir, dass ein
solides Grundwissen in diesem Bereich immer wichtiger wird.

Dieses Fachbuch ,Fachwissen Netzwerktechnik — Modelle - Gerate - Protokolle” wendet sich
an alle Leserinnen und Leser, die die Grundlagen der zeitgemafBen Netzwerktechnik lernen und
verstehen mochten. Es flihrt die wesentlichen Begriffe ein, stellt wichtige Zusammenhange dar
und legt somit die Basis fur alle, die tiefer in die Themen einsteigen méchten.

Es eignet sich daher fliir Auszubildende der IT-Berufe wie Fachinformatiker, Informatikkaufleute,
Informationselektroniker, fiir Techniker der Elektro- und Datentechnik sowie Studierende tech-
nischer Facher, fiir die Kenntnisse in Netzwerkgrundlagen inzwischen unabdingbar sind.

Das Buch gliedert sich in folgende Kapitel:

» 1 Einfihrung » 7 Switching und Routing

» 2 Netzwerktopologien und Verkabelung » 8 Virtualisierung

» 3 Offentliche Netze » 9 Cloud-Computing

» 4 Referenzmodelle, Netzwerkgerate » 10 Security und Verschlisselungstechnik
» 5 Adressierung » 11 Netzwerktechnik

» 6 Netzwerkprotokolle » 12 Ubertragungstechnik

Mit einer bewusst verstandlich gehaltenen Sprache bietet das Buch einen leichten Zugang. Zahl-
reiche Abbildungen und Tabellen sowie praxisnahe Beispiele unterstiitzen die Vermittlung des
Stoffes. Zahlreiche Merksatze tragen zum Lernerfolg bei. Am Ende der jeweiligen Kapitel kann
mithilfe von Ubungsaufgaben der eigene Kenntnisstand tiberpriift werden.

Neben kleineren Erweiterungen und Aktualisierungen, wie beispielsweise loT oder Firewall-/
DMZ-Systeme, wurde das Thema Netzwerkmanagement als neues Kapitel in die 3. Auflage auf-
genommen. In diese 4. Auflage wurden Themen aufgenommen, die seit einiger Zeit dabei sind,
die IT komplett umzukrempeln. Dies sind die Themen Virtualisierung, Cloud-Computing und Se-
curity, an denen kein Netzwerker mehr vorbeikommt. Diese Anderungen in der IT schlagen sich
auch in den Lehrpléanen nieder, die bspw. bei den IT-Berufen 2020 liberarbeitet wurden. Diesen
Neuerungen wird in dieser Auflage Rechnung getragen.

In der EUROPATHEK (siehe vordere Umschlaginnenseite) stehen eine Reihe von digitalen Zu-
satzmaterialien zur Verfliigung: Informationen zu Normen und Normungsgremien, die Lésun-
gen zu den Ubungsaufgaben aus diesem Buch sowie Formeln und Tabellen.

Passend zu diesem Lehrbuch ist auch ein Aufgabenheft mit Ubungsaufgaben zum Vertiefen des
Lehrstoffes erhaltlich (Europa-Nr. 54111). Der Verweis auf die Ubungsaufgaben im Aufgabenheft
ist anhand des Icons erkennbar.

Wir wiinschen den Leserinnen und Lesern viel Freude und Erfolg mit diesem Werk.

lhre Meinung interessiert uns! Hinweise und Verbesserungsvorschlage werden unter
lektorat@europa-lehrmittel.de dankbar entgegengenommen.

Sommer 2022 Autor & Verlag
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2 Netzwerktopologien und Verkabelung

Mischtopologien sind
moglich.

Backbone: Riickgrat

Erweiterter Stern: die
Standard-Topologie in
Netzen

Baumtopologie ist in
Wirklichkeit ein erwei-
terter Stern!

Typisches Funknetz:
Stern-Verkabelung mit
Funkzellen.

34

2.1.7 Mischtopologien

Bus-Bus und Bus-Stern

In der Regel kommen Mischtopologien vor, d.h., eine oder mehrere
der Grundtopologien werden miteinander kombiniert. Friiher war der
Bus-Bus und spater der Bus-Stern weit verbreitet. Heute herrscht der
Extended Star vor. Bustopologien sind heute in Verkabelungen sehr un-
gebrauchlich, aber in Altinstallationen noch anzutreffen.

Reine Busverkabelungen sind sehr veraltet. Mit dem Aufkommen der
Twisted-Pair-Verkabelungen kam auch die Sterntopologie auf. Haufig
wurde im Backbone-Bereich wegen langerer Kabelstrecken eine Koaxi-
alleitung als Busleitung benutzt, und daran waren Sternverkabelungen
angeschlossen, die die Stockwerke und Raume erschlossen.

Erweiterter Stern

Der Erweiterte Stern, engl. extended star, ist die heute vorherrschende
Topologie im LAN. Anstelle eines Rechners oder eines Endgerates wird
ein weiterer Sternkoppler angeschlossen (Bild 2.6).

Q

@) O

Bild 2.6: Erweiterter Stern

Gelegentlich hort und liest man auch von der Baumtopologie. Diese
ist nichts anderes als ein extended star. Eine Baum-Verkabelung gibt
es nicht, auch wenn sie in Lehrblichern gelegentlich beschrieben wird.

Stern-Zell-Topologie

Die Kombination aus drahtgebundener Sterntopologie und drahtloser
Zelltopologie wird eingesetzt bei WLANs, DECT-Telefonie und Mobil-
funknetzen (Bild 2.7).

Sonstige Mischtopologien

Beliebige andere Kombinationen von Grundtopologien wie Stern-Ring,
Ring-Bus usw. sind moglich und sicher auch in einer vorhandenen



2.1 Netzwerktopologien

Bild 2.7: Stern-Zell-Netz

Installation zu finden. Komplexe Strukturen aus Bus-Ring-Stern-Ma-
sche-Zelle sind ebenso mdglich.

Logische und physikalische Topologien

Bei der Beschreibung der Topologie muss man zwischen der logischen Logische Topologie:
und der physikalischen Topologie unterscheiden (Bild 2.8). Unter der Wie ist der Datenfluss?
logischen Topologie versteht man den Weg, den die Datenpakete neh-  Physikalische Topologie:
men. Die physikalische Topologie ist die Leitung, die Hardware. Eine  WVié ist die Leitungs-

. L flihrung?
Verkabelung kann durchaus anders aussehen, als sie funktioniert; man
muss sich eine Verkabelung und Verschaltung schon genauer ansehen,
um zu verstehen, um welche Art von logischer Topologie es sich han-
delt.

Beispiel 2.1:

In Bild 2.8, links, wird ein Netzwerk sternformig verkabelt. Im Sternmittel-
punkt befindet sich ein Sternkoppler, der alle Leitungen miteinander verbin-
det. Wenn alle Leitungen miteinander verbunden sind, hat man einen Bus,
ein shared media - ein geteiltes Medium. Es handelt sich hierbei also um
eine physikalische Sternverkabelung (da die Leitungen sternférmig verschal-
tet sind) und um eine logische Busverkabelung (da alle Leitungen parallel
geschaltet sind).

Q

O

(a) Physikalischer Stern — Hub als Stern- | (b) Physikalischer Stern — Logischer Ring
koppler — Logischer Bus

Bild 2.8: Logische und physikalische Topologie

35



2 Netzwerktopologien und Verkabelung

Es muss geregelt
werden, wer wann das
Medium benutzen darf.

CSMA/CD ist Standard
in leitungsgebundenen
Netzen.

Abbrechen der Uber-
tragung bei Kollision,
Zufalls-Wartezeit
abwarten und erneut
versuchen.

36

Beispiel 2.2:

In Bild 2.8 rechts wird ein Ringnetzwerk so verkabelt, dass die Sende- und
Empfangsleitungen jeder Station in einem Kabel zusammengefasst werden.
Uber einen Sternkoppler werden diese Leitungen sternférmig zusammenge-
schaltet, wobei weiterhin die Stationen hintereinander geschaltet werden. Es
handelt sich hierbei also um einen logischen Ring und um eine physikalische
Sternverkabelung.

2.2 Zugriffsverfahren

Am Anfang war die Busverkabelung - ein shared media, ein gemeinsam
genutztes Medium. Wie leicht einzusehen ist, kann auf einer Busleitung
immer nur eine Station senden, die anderen muissen ruhig sein und dr-
fen nicht zur gleichen Zeit senden. Sobald zwei oder mehrere Stationen
gleichzeitig senden, liberlagern sich deren Signale auf der Leitung, so-
dass ein fehlerfreier Empfang der Daten nicht mehr gewahrleistet ist.
(Wenn in einem Klassenzimmer mehrere Lehrer gleichzeitig reden, ver-
steht kein Schiiler mehr, was gesagt wird.)

Es muss also ein Verfahren zum Einsatz kommen, welches den Zugriff
auf das gemeinsame Medium regelt, sodass immer nur eine Station
sendet.

Man kann die Rede- bzw. Sendeerlaubnis von einer Zentralstelle aus
steuern, so wie beispielsweise der Bundestagsprasident den Abgeord-
neten das Wort erteilt. Man kann auch Regeln erlassen, wer wann sen-
den darf (man denke hier nur an das beliebte Managerspiel: Man sitzt
im Stuhlkreis und wirft sich einen Gummiball zu; wer den Ball hat, der
darf reden).

Im LAN haben sich 3 Verfahren durchgesetzt:
» CSMA/CD

» CSMA/CA und

» Token Passing

2.21 CSMA/CD

Das CSMA/CD-Verfahren ist das Zugriffsverfahren bei leitungsgefiihr-
ten Ethernet-Netzwerken. Das Verfahren ist ganz simpel und deshalb
auch sehr effektiv. Die Abklirzung steht flir Carrier Sense Multiple Ac-
cess/ Collision Detection, was soviel bedeutet wie: Tragererkennung auf
einem Medium mit Mehrfachzugriff und Kollisionserkennung.

CSMA/CD funktioniert wie eine Schulklasse (funktionieren sollte). Der-
jenige, der etwas sagen mochte, redet nicht einfach darauf los. Er hort
erst eine Weile in den Raum (carrier sense) und bleibt ruhig, solange
noch geredet wird. Prinzipiell kann jeder reden (multiple access). Erst
wenn er sich sicher ist, dass kein anderer redet, kann er selbst anfangen
zu reden. Wenn er redet, hort er weiterhin in den Raum, um sicher zu
stellen, dass er der einzige ist, der redet. Stellt er fest, dass ein ande-
rer dazwischen redet, unterbricht er sofort seine Rede, da sie durch das
Zwischengerede des anderen von den restlichen Zuhorern nicht mehr
korrekt empfangen werden konnte (collision detection).

Soweit ist alles logisch und einfach geregelt. Der Clou an dem Verfahren
setzt aber dann ein, wenn eine Kollision auftritt, wenn also mehrere
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Schiiler gleichzeitig reden bzw. mehrere Stationen gleichzeitig senden.
Als Reaktion auf die Kollision wird nicht nur die Sendung unterbrochen,
es wird sogar ein Warnsignal gesendet, das Jam-Signal. Vergleichbar
ware dies etwa mit dem Pfeifen mit einer Trillerpfeife, sobald eine Kolli-
sion auftritt. Spatestens jetzt hort auch der Storer auf zu reden. Nun
beginnt eine Wartezeit und die unterbrochene Station darf nicht sofort
wieder anfangen zu senden. Damit die beiden Redner oder die beiden
Stationen nicht wieder gleichzeitig anfangen zu senden, lauft bei jeder
Station eine andere Wartezeit. Die Wartezeit wird durch einen Zufallsge-
nerator festgelegt. Nach Ablauf der Wartezeit beginnt die ganze Proze-
dur von vorne, d.h. Héren, ob das Medium frei ist und so weiter (siehe

Bild 2.9).
Start Sendung
ja

Wartezeit erzeugen |

{

| Jam-Signal senden |

pei Zeit abgelaufen?
Sendung fertig

Bild 2.9: Prinzipieller Ablauf des CSMA/CD-Verfahrens

2.2.2 CSMA/CA

Ein anderes Zugriffsverfahren ist das CSMA/CA-Verfahren. Diese Ab-
kiurzung steht fiir Carrier Sense Multiple Access / Collision Avoidance,
also Kollisionsverhinderung anstelle der Kollisionserkennung. Dieses
Verfahren ist deutlich komplizierter als das CD-Verfahren und verur-
sacht zusatzlichen Netzwerkverkehr. Dieses Verfahren muss eingesetzt
werden, wenn das Erkennen von Kollisionen nicht mdglich ist. Bei Funk-
netzen kann die Sendestation nicht erkennen, ob eine andere Station
gleichzeitig sendet. Hier kommt das CA-Verfahren zum Einsatz. Kollisi-
onen konnen hier nicht vollstandig verhindert werden, aber die Anzahl
der Kollisionen kann reduziert werden. Vor jeder Ubertragung priift die
sendewillige Station, ob das Medium frei ist (listen before talk). Dazu
hort diese Station flr eine gewisse Zeit das Medium ab. Die Dauer des
Abhorens entspricht der IFS-Zeit (interframe-spacing-Zeit), der Zeit zwi-
schen zwei Datenpakenten (eine Art Sicherheitsabstand zwischen den
Paketen). Ist das Medium nach dieser Zeit immer noch frei, so ist die
Wahrscheinlichkeit, dass es tatsachlich frei ist, ziemlich gro3 und die
Ubertragung kann beginnen.

CSMA/CA: Standard in

Funknetzen

,listen before talk”: erst

héren, dann reden
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2 Netzwerktopologien und Verkabelung

,Hidden-Station-Pro-
blem”: zwei Stationen
sehen sich nicht, wenn
die Entfernung zu grol3
ist.

Nur wer den Token hat,
darf senden.

Eine klare Struktur dient
dem Verstédndnis.
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Ist das Medium aber besetzt, so stellt die Station die Ubertragung fiir
eine bestimmte Wartezeit zurtck.

Folgendes Problem wird damit aber nicht gel6st (Bild 2.10): Zwei Statio-
nen in derselben Zelle liegen beide nahe genug am Accesspoint, um mit
ihm zu kommunizieren. Sie liegen aber zu weit auseinander, als dass die
eine Station bemerken kann, wann die andere sendet. Deshalb kommt
hier noch ein weiterer Mechanismus ins Spiel. Die sendewillige Station
schickt, nachdem sie das Medium als nicht belegt tberprift hat, eine
Sendeanfrage an den Empféanger, also den Accesspoint. Dieser beant-
wortet die Sendeanfrage (Request to Send, RTS) mit einer Sendefreiga-
be (Clear to Send, CTS), wenn diese senden darf. Klappt dieser RTS-
CTS-Austausch problemlos, so kann die Sendestation nach Ablauf einer
weiteren Wartezeit mit der eigentlichen Sendung beginnen. Klappt die-
ser RTS-CTS-Austausch nicht, so beginnt das Verfahren nach einer zu-
falligen Wartezeit wieder ganz von vorne.

Laptop Accesspoint Laptop

Bild 2.10: Laptops und Accesspoint

2.2.3 Token Passing

Das englische Wort Token bedeutet auf Deutsch soviel wie Pfand. To-
ken-Ring ist der bekannteste Vertreter dieser Technologie, wenngleich
nicht mehr sehr gebrauchlich. Der Token-Bus gehort der Vergangenheit
an. Das Verfahren besticht durch seine Einfachheit. Ein Token ist nichts
anderes als ein elektronisches Telegrammformular. Es kreist im Ring-
netzwerk und wird von Station zu Station weitergeschickt. Es darf zur
selben Zeit nur einen Token geben. Wenn eine Station senden will, dann
muss sie warten, bis der (leere) Token bei ihr vorbeikommt. Dann fullt
sie ihn mit Daten. Sie tragt wie auf einem Telegrammformular die Emp-
fanger- und die Absenderadresse sowie die zu Ubertragenden Nutzda-
ten ein. Dieser Token kreist nun genau ein Mal im Netz, bis er wieder
beim Absender ankommt. Dieser I6scht dann die Inhalte aus dem For-
mular und schickt das leere Formular weiter. Wenn keine Station senden
mochte, dann kreist der Token leer im Netzwerk.

2.3 UGV - Universelle Gebaudeverkabelung

2.31 Strukturierte Verkabelung

Universelle Gebaudeverkabelung wird oft auch als , strukturierte diens-
teneutrale Verkabelung " bezeichnet. Um ein Netzwerk professionell und
auch kostenglinstig Gber viele Jahre betreiben zu kdnnen, ist eine klare
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Struktur der Netzwerkverkabelung absolut notwendig. Diensteneutral
bedeutet in Bezug auf Netzwerkverkabelung, dass die Verkabelung un-
abhingig von dem Dienst ist, der die Leitungswege benutzt. Uber die
bisher lbliche Telefonverkabelung kann man nur Dienste mit geringer
Bandbreite benutzen, wie eben Telefon und Fax. Eine zukunftsfahige
Verkabelung muss aber alle heutigen Dienste wie Computernetzwerk,
Video und eben auch Telefon bedienen kdnnen. Statt einer separaten
Verkabelung fiir jeden gewtiinschten Dienst wird in einer strukturierten,
diensteneutralen Verkabelung nur eine Verkabelung realisiert, auf wel-
cher dann die unterschiedlichsten Gerate angeschlossen werden.

Selbstverstandlich ist eine gute Netzwerkleitung teurer als eine Telefon-
leitung. Betrachtet man aber die Gesamtkosten (Total Cost of Ownership
TCO), so ist eine einheitliche Verkabelung jedoch deutlich billiger als
zwei getrennte Verkabelungen.

Die Normen EN50173-1 bzw. ISO/IEC11801 regeln den Aufbau einer
Kommunikationsverkabelung. Die Gesamtverkabelung wird in drei Be-
reiche eingeteilt:

» Primarbereich
» Sekundarbereich
» Tertiarbereich

Der erste Bereich, die Priméarverkabelung eines Firmennetzwerkes, ist
die Standortverkabelung. Im Priméarbereich werden von einem Stand-
ortverteiler aus die einzelnen Gebaude auf einem Firmengelande mitei-
nander angeschlossen. Diese Verkabelung wird oft auch Backbone
(Riickgrat) bezeichnet. Ausgehend von einem Standortverteiler werden
alle Gebaude sternformig angeschlossen (Bild 2.11).

SV Standortverteiler GV]

Primarleitungen
GV Gebaudeverteiler Sicherheitsleitungen

Bild 2.11: Primarverkabelung, Standortverkabelung

Der zweite Bereich, die Sekundérverkabelung eines LANSs, ist die Gebau-
deverteilung. Im Sekundarbereich werden von einem Gebaudeverteiler
aus die einzelnen Stockwerke angeschlossen. Diese Verkabelung nennt
man oft auch Vertikal-Verkabelung und die Leitungen nennt man Steig-
leitungen, da die Leitungen von unten nach oben verlaufen (Bild 2.12).

Unterschiedliche Diens-
te auf einer Verkabe-
lung.

Primérbereich:
Standort-Verkabelung

Sekundarbereich:
Gebéude-Verkabelung
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Tertidrbereich: Etagen-
Verkabelung

Jede Verkabelungsebe-
ne ist eine Sterntopolo-
gie. Zusammen ergibt
sie einen erweiterten
Stern.

Querverbindungen
dienen der Ausfall-
sicherheit.
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GV Gebaudeverteiler
EV Etagenverteiler

TA Informationstechn.
Anschluss

Bild 2.12: Sekundér- und Tertidrverkabelung im Gebaude und auf der Etage

Der dritte Bereich, die Tertidrverkabelung eines LANs, ist die Etagen-
verteilung. Im Tertiarbereich werden von einem Etagenverteiler aus
die Steckdosen in den Biiros usw. angeschlossen. Diese Dosen nennt
man TAs (TA: Technischer Anschluss). Diese Verkabelung nennt man
oft auch Horizontal-Verkabelung, bei der die Leitungen auf einer Ebene,
dem Stockwerk, verlegt werden.

Die Ubliche Topologie ist der Stern. Ausgehend vom Standortverteiler
werden sternférmig die Gebaudeverteiler angefahren. Vom Gebaude-
verteiler aus werden die Etagenverteiler eines jeden Gebaudes wieder
sternférmig angefahren. Von jedem Etagenverteiler aus werden nun die
TAs wiederum sternférmig angeschlossen (Bild 2.13).

SV GV EV

Tertiarverkabelung

Priméarverkabelung Sekundéarverkabelung

Bild 2.13: Strukturierte Verkabelung - Erweiterter Stern

Die Gesamttopologie ist also ein Erweiterter Stern. Es ergibt sich bei
dieser Verkabelung folgendes Problem:

Wird eine Leitung im Primarbereich, beispielsweise durch Kabelbruch
unbrauchbar, dann ist ein ganzes Gebaude vom restlichen Firmennetz-
werk isoliert.
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Die Losung ist sehr einfach: Man verbindet die Gebaude nach Mdglich-
keit auch mit ihren Nachbarn durch Reserveleitungen. Diese Leitungen
sind im Regelfall unbenutzt. Im Fehlerfall kbnnen sie aber aktiviert wer-
den, sodass das isolierte Gebaude Uber einen Umweg wieder mit dem
restlichen LAN verbunden wird. Die daraus resultierende Topologie ist
dann eine unvollstdndige Masche. Wie dies aber genau gemacht wird,
wird im Kapitel tiber Switches beim Spanning-Tree-Verfahren erlautert.
Hier dazu nur soviel: Es funktioniert automatisch, ohne dass Leitungen
im Fehlerfall von Hand umgesteckt werden miissen.

Innerhalb eines Gebaudes hat man dasselbe Problem und auch hier
dieselbe Losung. Die Etagenverteiler werden ebenfalls miteinander ver-
bunden.

Bei kleineren Netzen wird natdrlich nur ein Teilbereich der Verkabelung
realisiert, abhangig von den Bediirfnissen. In einer Arztpraxis mit meh-
reren Zimmern auf einem Stockwerk wird nattirlich nur ein Etagenver-
teiler und die Tertiarverkabelung realisiert. Ein Unternehmen mit einem
mehrstockigen Gebaude wird einen Gebaudeverteiler, die Sekundéarver-
kabelung, die Etagenverteiler und die Tertiarverkabelung bekommen.

Wichtig ist, dass die Verkabelung des Netzwerkes, egal wie gro3 das
Netzwerk auch ist, von Anfang an sauber dokumentiert wird. Die Lage
der Verteiler, der Verlauf der Leitungswege und die Lage der TAs mis-
sen in Planen (am besten den Architektenpldnen) eingetragen werden.
Erweiterungen und Anderungen an der Verkabelung miissen immer so-
fort in den Planen nachgetragen werden, damit immer aktuelle Unterla-
gen vorhanden sind.

Welche Leitungen in welchem Bereich verwendet werden, hangt von
den Anforderungen des Netzwerkbereibers und von den ortlichen Ge-
gebenheiten ab. Als Richtwert kann man sagen, dass die Priméarverka-
belung in Lichtwellenleitern (Glasfasern) ausgefiihrt wird. Oft kommen
hier Singlemode-Fasern zum Einsatz. Die Sekundarverkabelung wird in
der Regel auch in Lichtwellenleitern ausgefihrt. Hier wird meist Multi-
modefaser eingesetzt. Der End-
bereich, die Tertiarverkabelung,
wird in Kupferleitungen ausge-
fuhrt. Hier kbnnen Leitungen der
Kategorie 6, 7 oder 8 oder auch
Wireless-LAN eingesetzt werden.

Beschriftung von TAs und
Verteilerschranken

Um das Ziel der strukturierten
Verkabelung zu erreichen, muss
die gesamte Verkabelung doku-
mentiert werden. Dazu dienen La-
geplane vom Architekten, in die
Verteiler, Dosen und die Leitungs-
fiihrung eingezeichnet werden.

Plane allein reichen aber nicht
aus. Die Komponenten miissen

Bild 2.14: Verteilerschrank

Die Querverbindun-
gen werden von den
Switches bei Bedarf
automatisch aktiviert.

Querverbindungen
bilden Maschen.

Der Einsatzbereich
entscheidet, welche
Leitungen eingesetzt
werden.

Die Kategorie be-
schreibt die Leistungs-
fdhigkeit der Leitung.

Dokumentation und Be-
schriftung ist notwen-
dig und hilfreich.

a1
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gut sichtbar beschriftet werden. Dazu verwendet man gut haftende Auf-

kleber.

Jeder Verteilerschrank wird eindeutig gekennzeichnet, beispielsweise
mit SV fiir Standortverteiler, GV1, GV2, usw. fir Gebaudeverteiler, EV1,
EV2, usw. fir die Etagenverteiler.

Jedes Steckfeld in den Verteilern wird ebenfalls gekennzeichnet. Hier
werden am einfachsten die Steckfelder von oben nach unten durchnum-
meriert. Die einzelnen Steckplatze sind in der Regel auf dem Steckfeld

nummeriert.

Die TAs werden ebenfalls gekennzeichnet. Sie tragen die Nummer der
Buchse im Etagenverteiler, auf der ihre Leitung endet.

Beispiel: Der TA mit der Bezeichnung EV2.5.12 ist mit der Buchse 12 des
5. Patchfeldes im Etagenverteiler 2 verbunden.

Die Cisco-Einteilung

Die Firma Cisco ist ein
groBBer Pionier auf dem
Gebiet der Netzwerk-
technik.

» Core layer
» Distribution Layer
» Access Layer

Cisco teilt eine Firmenverkabelung ebenso in drei Bereiche ein:

Im Core-Layer befinden sich sehr leistungsstarke Switches oder Router.
Sie kommen (iblicherweise im Primarbereich zum Einsatz.

Im Distribution-Layer werden Switches mit guter Leistungsfahigkeit ein-
gesetzt — also Ublicherweise im Sekundéar-Bereich.

Als Access-Layer wird die Tertiarverteilung bezeichnet. Hier werden
Endgerate mit typischerweise 100 Mbps oder 1 Gbps angeschlossen.

2.3.2 Netzklassen und -kategorien

Die Klasse spezifiziert
die Gesamtverkabelung.

Die Leistungsfahigkeit einer Netzwerkverkabelung mit symmetrischen
Kupferleitungen wird in Netzwerk-Anwendungs-Klassen A bis F einge-

teilt (Tabelle 2.1). Dabei werden ausschlie3lich die passiven Netzkompo-

nenten bewertet.

Tabelle 2.1: Netzanwendungsklassen

Anwendungen

niederfrequente Anwendungen (z.B. Telefon, Fax)

Anwendungen mit niedriger Bitrate (z.B. ISDN)

Anwendungen mit hoher Bitrate (z.B. Ethernet)

Anwendungen mit sehr hoher Bitrate (z.B. Fast-
Ethernet oder Gigabit-Ethernet)

Anwendungen mit sehr hoher Bitrate (z.B. Fast-
Ethernet, Gigabit-Ethernet oder 10-Gigabit-Ether-
net, Kabelfernsehen)

Anwendungen mit sehr hoher Bitrate (z.B. Fast-
Ethernet, Gigabit-Ethernet oder 10-Gigabit-Ether-
net, Kabelfernsehen)

reserviert fur kiinftige Anwendungen

Klasse | Frequenzbereich
A = 100kHz
B = 1MHz
C = 16 MHz
= < 100MHz
E

= 250MHz
Ea

= 500MHz
F = 600MHz
Fa = 1000 MHz
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Eine hohere Klasse einer Verkabelungsstrecke beinhaltet auch die An-
forderungen an die darunter liegenden Klassen - sie sind also abwarts-
kompatibel. Bei den Steckern und Buchsen ist dies jedoch ab Klasse F
nicht mehr gegeben, wohl aber fur die Verkabelung.

Tabelle 2.2 zeigt eine Ubersicht mit den wichtigsten nationalen und in-
ternationalen Normen fiir strukturierte Verkabelungen.

Tabelle 2.2: Ubersicht wichtiger Normen im Verkabelungsbereich — Normen fiir strukturierte Verkabelungen

Netzwerkklasse D E Ea F Fa

Bandbreite 100 MHz 250 MHz 500 MHz 600 MHz 1000 MHz
- TIA/EIA568 B.2-1: TIA/EIA568 B.2-1: TIA/EIA155 CAT

USA-Normen CATlse 568 B.2-1:2002 CAT/6 568 B.2-1:2002 Mm/gam1n55 6

TIA/EIA568 B.2-1:2002
CAT6A (augmented
CAT6)

Internationale

ISO/IEC 11801
Ed.2:2002

ISO/IEC 11801
Ed.2:2002

ISO/IEC11801:2002

Amd.1:2008 Ed.2

ISO/IEC 11801
12002

ISO/IEC11801:2002
Amd.1:2008

Normen CAT5/Klasse D CAT6/Klasse E Channel Class Ex CAT7 /Klasse F Channel Class Fp
ISO/IEC11801:2002 ISO/IEC11801
Amd.2:draft - Link Ed.2:2002 Amd.2:draft
Class Ep- CATBA - Link Class Fpr CAT7A
ISO/IEC TR> 24750
CAT6/ Class E
Mitigaton

EU-Normen EN50173-1...5:2007 EN50173-1 EN50173:2007 EN50173-1

CAT6/Class E Beiblatt 1:2008

Class Ep-Channel

CAT7/Class F

Beiblatt 1:2008
Class Fp-Channel

prTR50173-99-
1ACAT6 Mitigaton fiir
10GBase-T

Leitungskategorien

Aufgrund der in einer Verkabelung verwendeten Leitung und Kompo-
nenten kann die Netzwerkanwendungsklasse festgelegt werden (Tabel-
le 2.3). Die endgliltige Einteilung in eine Klasse kann aber nur tGber einen
messtechnischen Nachweis erfolgen. D.h., jede Verkabelungsanlage
muss, auch bei sorgfiltigster Planung und Installation, vor der Uber-
gabe an den Kunden vermessen werden! Die Messprotokolle sind dem
Betreiber der Kabelanlage zu tibergeben. Anhand dieser Protokolle kann
spater entschieden werden, ob eine neue Anwendung auf der bestehen-
den Anlage betrieben werden kann oder nicht.

Tabelle 2.3: Leitungs-Kategorien

gorie | boreich Sineindling e
3 =16MHz | Telefon, Token-Ring, Ethernet C

5 =100MHz | Fast Ethernet, Gigabit-Ethernet D

6 =250MHz | Gigabit-Ethernet, 10-Gigabit-Ethernet D, E

6 =625MHz | Gigabit-Ethernet, 10-Gigabit-Ethernet D, E, Ea

6g =500MHz | Gigabit-Ethernet, 10-Gigabit-Ethernet D, E, Ea

7 =600MHz | 10-Gigabit-Ethernet, Kabelfernsehanlagen | D, E, E, F

A =1000MHz | 10-Gigabit-Ethernet, Kabelfernsehanlagen | D, E, Ex, F, Fp

2.3.3 Abnahmemessung

Nach Fertigstellen einer Verkabelung muss diese durchgemessen wer-
den. Das sorgfaltige Aussuchen der verwendeten Komponenten ist
Grundvoraussetzung, um eine bestimmte Netzwerkklasse zu erreichen.

Kategorien spezifizieren

einzelne Leitungen,
Stecker, Dosen.

Jede Installation muss
durchgemessen und

abgenommen werden.
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Jeder Switchport bildet
eine Kollisionsdoméne.

Twisted Pair: verdrilltes
Adernpaar

Ein vollgeswitchtes
Netz st kollisionsfrei.

Router arbeiten auf
Layer 3.
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Heutzutage werden weder Repeater noch Hubs oder Bridges eingesetzt.
Es kommen in LANs ausschlieBlich Switches zum Einsatz. Ein Switch
verfligt genauso wie die Bridge Uber eine Bridging-Table, in der die Zu-
weisung von MAC-Adresse zum Switchport vermerkt wird.

Switches bendtigen Twisted-Pair-Leitungen. Switches mit Koaxial-
leitungen gibt es nicht. Mit dieser Technik ist eine Vollduplex-Ubertra-
gung moglich. Bei einer 100 Mbps-Verkabelung hat man somit 100 Me-
gabits pro Sekunde in Sende- und ebensoviel in Empfangsrichtung,
zusammen also 200 MBit/s. Schliel3t man an jeden Switchport nur eine
Station an, dann spricht man von einem ,vollgeswitchten Netz”
(Bild 4.15). Da die Station mit keiner anderen die Leitung teilen muss, ist
ein solches Netz véllig kollisionsfrei! Man spricht in diesem Fall auch
von Mikrosegmentierung! Dies ist heute der Normalzustand, alle neue-
ren Netze sind mikrosegmentiert.

PCO PC1 PC2 PC3
- - - -
Sm Su Su Su
Switch 2
- - - -
Sm Sa Sa Sa
PC7 PC6 PC5 PC4

Bild 4.15: Geswitchtes Netz

Fazit:

Ein Switch teilt ein Netzwerk in kleinere Kollisionsdoméanen auf. Broad-
castdomanen werden nicht aufgeteilt. Ein Switch wertet MAC-Adressen
aus und arbeitet daher auf Layer 2. Ein Switch verbindet Netzwerkseg-
mente.

4.2.3 Router

Um groRRe Netzwerke zu unterteilen, muss man sie in einzelne Netzwer-
ke, nicht nur in Segmente, zerlegen.

Diese Aufgabe libernimmt der Router (Bild 4.16). Er wertet die Netz-
werkadresse aus (Layer 3) und leitet nur diese Pakete weiter, die in ein
bestimmtes Netzwerk gehdren. Broadcasts werden nicht weitergeleitet.



Router, die verschiedene Netzwerkprotokolle beherrschen, wie z.B. IPX/
SPX und TCP/IP, nennt man Multiprotokollrouter.

U

Bild 4.16: Ein Router verbindet unabhangige Netze

Fazit:

Ein Router teilt ein groRes Netzwerk in kleinere Netzwerke auf. Oder er
verbindet verschiedene Netze miteinander. Jeder Routeranschluss
bildet eine Kollisionsdomane und eine Broadcastdomane. Ein Router
wertet Netzwerk-Adressen (z.B. IP-Adressen) aus und arbeitet daher auf
Layer 3 (Bild 4.17).

Sender Empfanger

Layer 7 Layer 7

Layer 6 Layer 6

Layer 5 Layer 5

Layer 4 Layer 4
Rout

Layer 3 Layer 3 outer Layer 3
Switch

Layer 2 Layer 2 Wi Layer 2
Hub

Layer 1 Layer 1 Y Layer 1

LAN 1 LAN 2

Bild 4.17: Router arbeiten auf Layer 3

Router arbeiten auf Layer 3 und werten Netzwerkadressen aus. Swit-
ches arbeiten auf Layer 2 und werten MAC-Adressen aus. Hubs arbeiten
ohne Adressauswertung auf Layer 1.

4.2.4 Gateway

Netzwerkgerate, die auf allen Schichten des OSI-Modells arbeiten, nennt
man Gateways. Gateways bilden oft die Ubergénge von einer Technolo-
gie zu einer anderen, beispielsweise von der IP-Telefonie tiber ein LAN
zu einer alteren Telefonanlage oder ins Telefonnetz.

4.3 Firewall

Eine Firewall, zu deutsch etwa ,Brandschutzmauer”, ist ein Netzwerk-
gerat, welches das LAN gegen Angriffe und Schadsoftware schiitzt. Oft
ist die Firewall in den Router zum Internet eingebaut (siehe hierzu auch
Kapitel 10.3 ,,Schutz durch Firewall und DMZ”).

4.3 Firewall

Jeder Routerport bildet
eine Broadcastdoméne.
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Ein Paketfilter priift die
eingehenden Pakete
und entscheidet, ob sie
ins Netzwerk weiterge-
leitet werden.

Content Filter schauen
in die Pakete hinein und
entscheiden inhalts-
abhéngig tiber das
Weiterleiten.
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Es werden grundsatzlich 2 Arten von Firewall unterschieden:
» Paket-Filter
» Content-Filter

7
y
=
-

Bild 4.18: Firewall schutzt das LAN

Eine Paketfilter-Firewall prift die ankommenden Pakete, ob sie an ei-
nen TCP- oder UDP-Port adressiert sind, der gedffnet ist. Sind sie an
einen geschlossenen Port adressiert, dann werden sie an der Firewall
geblockt. (Siehe Kapitel 5 ,,Adressierung”)

Eine weitere Priifung erfolgt bei der zustandsabhangigen Paketliberpri-
fung, der Stateful Packet Inspection. Dabei werden geoffnete Kommu-
nikationssitzungen Uberprift. Bei der Datenlibertragung tber TCP (Ka-
pitel 6.2) wird vor der Datenlibertragung eine Sitzung (engl. Session)
aufgebaut. Nach dem Ende der Ubertragung wird diese Session wieder
geschlossen. Mit der Stateful Packet Inspection werden diese offenen
Sitzungen Uberwacht und ggf. auch geschlossen, wenn sie zu lange
ohne Datenverkehr geoffnet bleiben.

Content-Filter inspizieren den Inhalt der eingehenden Daten. Sie kdnnen
beispielsweise Viren und andere Schadsoftware im Inhalt einer Email
oder einer Webseite erkennen und blockieren. Mit Content-Filtern las-
sen sich auch einzelne IP-Adressen oder Webseiten sperren. Der Admin
kann eine Liste von gesperrten URLs anlegen, so dass auf diese Seiten
vom LAN aus nicht mehr zugegriffen werden kann.

Die Vorgehensweise beim Offnen und SchlieRen von Ports und beim
Einrichten von Sperrlisten veranschaulicht die folgende kleine Urlaubs-
geschichte:

Es treffen sich drei IT-Verantwortliche an einer Hotelbar. Der Englénder
sagt: Bei uns ist alles erlaubt, was nicht explizit verboten ist! Der Deut-
sche sagt: Bei uns ist alles verboten, was nicht explizit erlaubt ist! Da
meldet sich lachend der Italiener und meint: Bei uns ist alles erlaubt —
besonders das, was verboten ist!

So unterschiedlich wie diese Urlauber ihre Einschatzung von ihrem Hei-
matland erklaren, so verschieden sind auch die Herangehensweisen bei
Firewalls.

Eine Firewall hat die Aufgabe, ein Netzwerk vom 6ffentlichen Netz zu
isolieren und nur bestimmte Zugriffe von aul3en auf das Netz zu erlau-
ben. Zwei grundsatzliche Varianten werden dabei unterschieden:
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Bei einer Blacklist werden alle Zugriffe, die nicht erlaubt sind, eingetra-
gen. Alle anderen Zugriffe sind erlaubt. Bei einer Whitelist werden alle
erlaubten Zugriffe eingetragen. Alle anderen Zugriffe werden geblockt.

Man erkennt an dieser Stelle die Ahnlichkeiten mit den Urlaubern.

Weitere Firewallsysteme sind verfligbar: Zum Schutz von Webanwen-
dungen (auf OSI-Schicht 7, mit HTTP, XML, ...) wird eine spezielle Web
Application Firewall, WAF, eingesetzt. Sie schiitzt Webanwendungen
gegen Angriffe wie SQL-Injection oder Session Hijacking.

Spezielle Firewalls sind in der Lage Angriffe und Eindringlinge zu erken-
nen und das Eindringen zu verhindern. Ein Intruder Detection System,
IDS, erkennt Eindringlinge bzw. Eindring-Versuche. Ein Intruder Preven-
tion System, IPS, ist in der Lage Eindringlinge abzuwehren.

Neuere Firewalls sind in der Lage den Datenverkehr zu untersuchen und
darauf zu reagieren. Sie beinhalten heute meist ein IDS oder ein IPS.
Darliber hinaus sind sie in der Lage Malware (wie Viren, Spam, ...) im
Datenfluss zu erkennen und zu blockieren. Oft haben solche Firewalls
auch VPN-Gateways zum Anbinden von Heimarbeitsplatzen u.a. und
Proxy-Speicher fiir das Zwischenspeichern von Webseiten integriert.
Eine solche Firewall nennt man Next Generation Firewall, NGFW.

4.4 DMZ - Demilitarisierte Zone

Unter einer Demilitarized Zone versteht man ein Netz, welches sich zwi-
schen einem Firmennetz und dem Internet befindet.

Zweistufige DMZ

Mail-Server Shop-Server Honeypod

Bild 4.19: Zweistufige DMZ

Eine Firewall schitzt die DMZ gegen Angriffe von aul3en. Eine weitere
Firewall verbindet die DMZ mit dem internen LAN. So ist das LAN dop-
pelt geschitzt und das Eindringen von aul3en wird erschwert. Um es
den Angreifern noch schwerer zu machen, sollten fir die dul3ere und die
innere Firewall verschiedene Systeme verwendet werden.

In der DMZ stehen Rechner, die von aul3en zugreifbar sein sollen — etwa
eMail-Server oder Shop-Systeme. Rechner in der DMZ nennt man auch
Bastion Hosts, da sie hinter einer Bastion geschiitzt sind.

Manche Administratoren platzieren in der DMZ auch Honeypods. Diese
~Honigtopfe” sind Server, die ein vermeintlich leichtes Opfer fliir Hacker-

Blacklist = Sperrliste

Whitelist = alles, was
erlaubt ist

WAF schtitzt Webserver
und Webanwendungen

Intruder (Eindringlinge)
werden mit IDS erkannt,
mit IPS verhindert

Next Generation FW
kombiniert viele
Firewall-Funktionen

DMZ ist ein Zwischen-
netz zwischen Internet
und dem lokalen Netz-
werk (LAN).
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Einstufige DMZ hat
mehrere voneinander
isolierte Netzwerke

Das Netz wird virtuali-
siert und programmiert.
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angriffe darstellen, aber keine Daten von Nutzen beherbergen. Dadurch
werden mogliche Angreifer auf eine falsche Fahrte gelockt.

Einstufige DM2Z

47
y
.’flfﬁ?’,/é;
=

Mail-Server Shop-Server

Bild 4.20: Einstufige DMZ

Ein einstufiges Firewall-Konzept ist einfacher als ein zweistufiges. Die
Firewall hat mehrere LAN-Anschlisse. An einen LAN-Anschluss schliel3t
man das interne LAN an. An einem weiteren, fiir den andere Filterregeln
einstellbar sind, schlieBt man die Rechner der DMZ an. Oftmals kann
man Uber einen weiteren LAN-Anschluss die WLAN-Accesspoints an-
schlieBen, um das WLAN separat zu managen. Dies ist mittlerweile fast
eine Notwendigkeit, da viele Mitarbeiter ihre WLAN-fahigen Gerate mit
in den Betrieb bringen und mit dem Firmennetz verbinden.

Solch einstufige Firewalls sind beispielsweise IPCOP oder IPFire — Linux-
basierte Komplettlésungen. Sie sind kostenlos (open source, GPL) und
brauchen den Vergleich mit kommerziellen Systemen nicht firchten.

4.5 SDN - Software Defined Networking

Eine neue Technik dréangt seit einigen Jahren auf den Markt — Software
Defined Networks. Netzwerke, wie wir sie bisher kennen, bestehen aus
Leitungen, Switches, Routern, Firewalls und anderen Geraten. Sie sind
starr und sehr hardwarenah. Mit SDN bekommen die Systeme ein ,Be-
triebssystem®. Sie werden flexibel und kdnnen ihr Verhalten den Anfor-
derungen anpassen.

Es wird in absehbarer Zeit nur noch eine Art von Netzwerkgeraten ge-
ben. Sie werden in sehr groRen Stlickzahlen gefertigt werden und da-
durch sehr preiswert sein. Ob sich ein solches Gerat wie ein herkdmm-
licher Switch verhélt oder wie ein Router, all das regeln die Regeln, die
dem Netz vom Netzwerker gegeben werden. Wie diese Gerate heillen
werden, ist noch unklar. Bisher nennt man sie ,SDN-Switches”.

Die Regeln fiir das Verhalten des gesamten Netzes werden in SDN-Con-
trollern auf dem Control-Layer erstellt und verwaltet. Diese Regeln wer-
den in sogenannten Flow-Tables gespeichert. Die SDN-Switches holen
sich ihre Regeln nach Bedarf. Trifft ein Datenpaket erstmalig auf einen
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solchen Switch, so fragt dieser bei einem Controller nach, was er damit
tun soll. Gibt es keine spezielle Regel fiur dieses Paket, so bekommt der
Switch eine Standard-Regel. Der Switch speichert die Regel und weil3  Der Netzwerkadmin

dann spater immer, was er mit einem Paket dieser Art anfangen soll. erstellt die Regeln fiir
die Datenfliisse auf dem

Control-Layer.

Control-Layer I/;:
-
i

Z Regoin o i
77
—d

Jedes Gerét
kann filtern!

Data-Layer

Bild 4.21: Netz mit SDN-Switches

Nun ist es egal, ob das Gerat wie ein herkdmmlicher Switch funktioniert
oder wie ein Router. Die Regel kann auch lauten, das Paket zu verwerfen.
Eine spezielle Firewall gibt es dann nicht mehr. Vielmehr werden die
Firewall-Regeln auch auf die SDN-Switches verteilt. Somit kann jeder
Switch auch Firewall sein.

Hier ein Beispiel einer einfachen Flowtable:

Tabelle 4.1: Flowtable

Regel-Nr. | Quell-MAC | Ziel-MAC | Quell-IP Ziel-IP Ziel-Port | ... Action
1 * 00:10:* * * * Port 1
2 * * * * 20 Drop
3 * * * 10.10.2.3 * Port 2
4 * * 10.10.3.5 | 10.20.30.* * Port 1, Port 2
5 * * 1.2.3.4 * * Drop
6

Interpretation der obigen Flowtable:

» Regel Nr. 1: Alle Pakete an die Ziel-MAC, die mit 00:10 beginnen wer-
den an Port 1 geschickt.

» Regel Nr. 2: Alle Pakete an TCP-Port 20 werden geldscht

» Regel Nr. 3: Alle Pakete an die IP-Adresse 10.10.2.3 werden an
Switch-Port 2 weitergeschickt

» Regel Nr. 4: Alle Pakete von IP-Adresse 10.10.3.5 an einen Rechner im
Netz 10.20.30.* werden an Port 1 und an Port 2 geschickt
(beispielsweise zum Monitoring, zur Kontrolle was ein
bestimmter Rechner in ein bestimmtes Netz schickt)

» Regel Nr. 5: Alle Pakete von der IP-Adresse 1.2.3.4 werden gel6scht
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4.6 Ubungen Schichtenmodelle

'Ubukngsaufgabe Nr. 1

Ordnen Sie die Netzwerkgerate den Schichten des OSI- und TCP/IPMo-
dells zu:

» Switch:

» Hub:

» Router:

» Repeater:

> Gateway:

» Bridge:

Ubungsaufgabe Nr. 2
Welches Netzwerkgerat verbindet einzelne Netzsegmente und welches
ganze Netzwerke (Bild 4.22)?

LAN A LAN B

Segment 1 Segment 2
EIj

Bild 4.22: Netzwerkgerate

Ubungsaufgabe Nr. 3
Bearbeiten Sie Aufgabe 1 im Arbeitsheft. Ordnen Sie die Schichten des

ISO/0SI-Schichtenmodells und des TCP/IP-Modells Geraten und Aufga-
ben zu.

Ubﬁ‘ngysa‘ufgaybe Nr. 4
In Aufgabe 2 im Arbeitsheft vertiefen und lberpriifen Sie Ihr Wissen
Uber Protokolle und Netzwerkgerate.



Die LOsung sieht ganz einfach aus:

Querverbindungen werden zwar gesteckt, die Switchports werden aller-
dings nicht aktiviert. Fallt nun eine aktive Leitung aus, so muss nur die
Querverbindung aktiviert werden, und der Betrieb kann weiter gehen.

Dieses Auftrennen von Schleifen durch Deaktivieren von gesteckten
Leitungen, sowie das Aktivieren von Leitungen im Fehlerfall, muss der
Switch selbstandig tbernehmen.

Spanning tree, Spanning tree protocol, STP (auch Spannbaum oder
gespannter Baum) ist nun eine Methode in der Netzwerktechnik, um
redundante geswitchte Netzwerke aufzubauen. Dabei wird jegliche To-
pologie auf eine einzige Baumstruktur reduziert, die in der Rootbridge
(Wurzelbricke) ihren Ursprung hat.

Jeder Switch ist durch seine BID (Bridge-ldentification) eindeutig ge-
kennzeichnet. Diese BID besteht aus 8 Byte, wobei die ersten, hochst-
wertigen Bytes eine vom Admin einstellbare Prioritat sind. Die restli-
chen 6 Bytes ergeben sich aus der MAC-Adresse des Switches. Somit
ist gewahrleistet, dass jeder Switch eine eindeutige Kennung und somit
auch eine eindeutige Prioritat hat.

Tabelle 7.1: BID
Priority MAC-Adresse
2 Byte 6 Byte

Die niedrigste BID hat die hochste Prioritat. Root-Bridge wird der Switch
mit der hochsten Prioritat. Alle anderen Switches suchen sich nun den
bestmdglichen Pfad zur Rootbridge. Diese Verbindungen werden akti-
viert, die restlichen deaktiviert.

Bei mehreren Verbindungen eines Switches zur Root-Bridge hin, die die-
selben Pfadkosten aufweisen, wird der Port mit der hochsten Prioritat
aktiviert. Dies ist der Port mit der kleinsten Portnummer.

Um den bestmadglichen Pfad zur Rootbridge zu finden, muss die Beschaf-
fenheit der Verbindung mit berticksichtigt werden. Als Entscheidungs-
kriterium werden hier ,,Pfadkosten” definiert (dies sind keine wirklichen
Kosten). Eine schnelle Verbindung ist einer langsamen Verbindung vor-
zuziehen. Also definiert man fiur die langsame Verbindung hohe Pfad-
kosten, fur die schnelle Verbindung geringe Pfadkosten. Als Pfadkosten
kéonnen vom Administrator Werte von 1 bis 65536 eingestellt werden.

Anforderungen an den Spanning Tree Algorithmus:

» Automatisches Rekonfigurieren der Baumstruktur bei Anderungen
an der Topologie (bei manuellen Anderungen oder bei auftretenden
Fehlern)

» Moglichst geringe Netzlast durch das eigentliche Einrichten der
Baumstruktur

» Stabilisierung der Netzstruktur unabhéangig von der NetzgroRRe
» Stabilisierung innerhalb einer bekannten (kurzen) Zeit

» Vorbestimmte, reproduzierbare Netzstruktur, die durch den Netz-
werkadmin vorgegeben wird

7.1 Switch

Je kleiner die BID-

ing

Nummer, desto héher

die Prioritét.

Der Pfad mit den ge-
ringsten Kosten ist d
beste.

er
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Die Pfadkosten kénnen
selbst frei definiert
werden und von der
IEEE-Empfehlung ab-
weichen.

Die kleinste Bridge-
ID hat die héchste
Prioritéat!

Die kleinste Port-ID hat
die héchste Prioritét!
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Tabelle 7.2: Empfohlene Pfadkosten (nach IEEE), abhangig von der
Ubertragungskapazitat

Ubertragungskapazitat | empfohlene Pfadkosten empfohlener Bereich
10MB/s 100 50...600
100 MB/s 19 10...100
1000MB/s 4 2...10
10GB/s 2 1...4

Der Rootpath (Wurzelpfad) ist der Pfad von einem Switch zur Root-
bridge, der die geringsten Gesamtkosten aufweist (Summe aller Einzel-
pfade). Jeder Switch darf nur einen Pfad zur Rootbridge haben.

Bei mehreren Pfaden mit denselben Root-Pfadkosten wird die Prioritat
der Switchports interessant. Je kleiner die Switch-Port-Nummer (An-
schlussnummer am Switch), desto hoher die Prioritat. Steckt also eine
Leitung auf Port 2 und eine andere auf Port 5 und beide haben gleich
hohe Wurzelpfadkosten, dann wird Port 2 der Rootport und Port 5 wird
deaktiviert.

Bridge Protocol Data Unit

Die Switches miissen Daten tber ihren eigenen Zustand und ihre ID aus-
tauschen. Dies geschieht mit PDPUs, Bridge Protocol Data Units.

Die Rootbridge teilt den untergeordneten Switches alle 2 Sekunden mit,
dass sie noch vorhanden ist. Die untergeordneten Switches geben diese
Meldungen weiter. Beim Ausbleiben dieser ,Hallo-Pakete” hat sich
offensichtlich das Netzwerk verandert und muss neu organisiert
werden. Die Reorganisation lauft genau so ab wie die Neuorganisation
beim Einschalten eines Netzwerkes. Die Reorganisation kann bis zu
30 Sekunden dauern.

Ablauf der Netz-Organisation

1. Einschalten der Switches, alle Switchports sind im , Blocked-Mo-
de”, d.h., es werden keine Datenpakete weitergeleitet aulRer den
Switch-Informationen (BPDUs).

2. Jeder Switch sendet Informationen Uber seine ID an alle Anschliis-
se. Der Switch mit der kleinsten ID wird Root-Bridge.

3. Nachdem die Root-Bridge ermittelt wurde, bestimmt jeder Switch
seinen Root-Port. Das ist der Port, der mit den geringsten Kosten
zur Rootbridge fiihrt. Bei gleichen Kosten fiir mehrere Ports, wird
der Port mit der kleinsten Port-Nummer der Root-Port. Die anderen
Ports, die Wege zur Rootbridge haben, werden deaktiviert (Desig-
nated Ports).

4. Danach werden die Switchports in den ,Learning-Modus” gesetzt
und die Bridging-Tabellen angelegt.

5. Nach Aufbau der Bridging-Tabellen schalten die Switches ihre
Ports in den ,Forwarding-Modus” und transportieren fortan an-
kommende Datenpakete an die richtigen Ports weiter.




Vorsicht! Eine Verbindung an einem einzigen Switch von einem Switch-
port zu einem anderen verursacht auch einen Broadcaststurm! Einfache
Switches kdnnen keine STP und kénnen somit diese Schleife auch nicht
auftrennen.

71.5 Virtuelle LANs, VLANs

In einem GroBraumbiro befinden sich Mitarbeiter unterschiedlicher
Abteilungen. Alle Arbeitsplatze sind miteinander vernetzt und ,,hangen”
auf einem Etagenswitch. Aus Sicherheitsgriinden sollten aber die Rech-
ner der verschiedenen Abteilungen jeweils in getrennten Netzen stehen,
namlich jeweils auf eigener Netzwerk-Hardware.

Ein weiteres Problem ist, dass Broadcast-Messages das Netz sehr be-
lasten. Je groRBer die Anzahl der Rechner, desto gréRer die Anzahl der
Broadcasts.

Lésung: Der Etagenswitch wird in mehrere ,logische Switches” aufge-
teilt, die voneinander isoliert arbeiten.

Bild 7.6 zeigt das Aufteilen in 2 getrennte virtuelle Netze, ein Netz Ver-
trieb und ein Netz Einkauf. Beide Netze nutzen zwar dieselben Switches,
sind aber logisch vollig voneinander isoliert.

Damit zwei Rechner, die in unterschiedlichen VLANs stehen, miteinan-
der kommunizieren konnen, miissen die VLANs lber einen Router ver-
bunden werden!

Jedes VLAN bildet ein eigenes Netz. Jedes LAN bildet eine Broadcast-
domane. Broadcasts bleiben somit im eigenen VLAN und gelangen
nichtin andere VLANSs.

Die Uplinks der einzelnen logischen Switches werden physikalisch zu
einem Link zusammengefasst. Damit die Datenframes der einzelnen lo-
gischen virtuellen Netzwerke dem jeweiligen VLAN zugeordnet werden
kéonnen, missen die Frames modifiziert werden. Die Zugehorigkeit zum
virtuellen Netzwerk muss zuséatzlich im Frame transportiert werden.

Dazu wird ein VLAN-Tag eingebaut. Das VLAN-Tag ist 4 Byte grof3 und
wird vor dem Typ-Feld im Ethernet-Frame eingefligt. Der Ethernet-
rahmen hat normalerweise eine maximale Gro3e von 1518 Bytes.

SWITCH,
VLAN-Trunk

SWITCH, SWITCH,

S - k2 -
Sm Em Em ~

PCq PC,4 PC, PC3
Vertrieb Einkauf Einkauf Vertrieb

Bild 7.6: Netzwerkaufteilung mit 2 getrennten VLANs

7.1 Switching

Verbindungen zwischen
Switches mit VLAN-
TAGs werden ,tagged”
oder ,VLAN-Trunks”
(VLTs) genannt.
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Neue Bezeichnung fiir
CF-Bit: DEI - Drop Eligi-
ble Indicator.
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Praambel Ziel-MAC-Adr. |Quell-MAC-Adr.| | Typ Data 46 ... 1500 FCS
8Byte 6 Byte 6 Byte 2B | Min 46, max 1500 B 4 Byte
TPAD | TPID PRIO H VLAN-ID
2 Byte 0x8100 3 Bit 12Bit VLAN-Nummer

4 Byte VLAN-Tag

Bild 7.7: Ethernetframe mit VLAN-Tag

Durch den VLAN-Tag wird die MaximalgréRe um 4 Byte auf 1522 Byte
vergroRert (siehe Bild 7.7).

Der PC schickt einen normalen Datenrahmen heraus. Der Switch macht
die Zuordnung zum virtuellen LAN und erweitert den Frame mit dem
Tag. Der so gekennzeichnete Ethernetrahmen wird wie gewohnt durch
das Netzwerk transportiert. Der letzte Switch entfernt diesen VLAN-Tag
wieder, bevor er die Daten an den Zielrechner schickt.

Das VLAN-Tag besteht aus der Kennung 0x8100, was anzeigt, dass hier
eine VLAN-Kennung eingebaut wurde.

Dann folgen 3 Prioritatsbits. Hiermit lassen sich Datenstrome innerhalb
eines LANSs priorisieren. So haben beispielsweise Telefonie-Daten eine
hoéhere Prioritat als Datei-Downloads oder E-Mail-Verkehr. Man nennt
diese Einstellung QoS, Quality of Service, oder auch CoS, Class of Ser-
vice (Tabelle 7.3).

Tabelle 7.3: Die 8 Prioritatsstufen im Einzelnen

Prioritat Anwendung

reserved

reserved

voice services

video conferencing

excellent load

high priority data

medium priority data

o= |INW|~M O |

best effort (so gut es geht)

Das CF-Bit steht fir Canonical-Flag und gibt die Bit-Reihenfolge an, also
ob das hochstwertige Bit (MSB) oder das niederwertigste Bit (LSB) zu-
erst libertragen wird. Bei Ethernet ist das CF-Bit immer null. Token-Ring
und Ethernet handhaben dies genau umgekehrt.

Im VLAN-Tag bleiben dann noch 12 Bit fir die Kennung der virtuellen
Netze. Somit sind 2'2 VLANS realisierbar.
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Zahlen und Fakten
sind wichtiger als ein
,Bauchgefiihl”!
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FIT Failure In Time
Der FIT-Wert gibt an, wie viele Fehler pro Zeitbereich auftreten.
Dabei werden tblicherweise als Bezugszeit 109 Stunden verwen-
det. Diese Bezugszeit wird nicht explizit angegeben.
Ein FIT-Wert von 1000 bedeutet, dass in 1 Milliarde
Stunden (10°h) 1000 Fehler auftreten.
Aus dieser Fehlerrate lasst sich auch die MTBF berechnen:

10°h _ 114000 Jahre

MTBF =2 = FIT

Ein FIT von 11400 ergibt somit eine MTBF von 10 Jahren, also
eine zu erwartende Lebensdauer von 10 Jahren.

Verfugbarkeit

MTBF, die mittlere Betriebszeit bis zum Fehlerfall, kann auch als Up-
time T,, angesehen werden. Die mittlere Reparaturzeit MTTR kann als
Downtime Tyown betrachtet werden. Beide Werte zusammen ergeben
die Gesamtbetriebszeit T,,;. Somit lasst sich die Verfligbarkeit A auch
folgendermalRen berechnen:

MTBF __ 1009 = MTBF

A= WTBF+ MTTR tiot

-100%

11.3 Fehlervorhersage

Um ein System, egal in welcher GroR3e, sinnvoll managen zu kénnen,
muss man die Risiken und Wahrscheinlichkeiten einschatzen und kalku-
lieren konnen. Dazu dient:

» die Fehlerbaum-Analyse,
» die Risikomatrix
» die ABC-Analyse.

Zunachst miissen einige Grundlagen aus der Wahrscheinlichkeitslehre
erlautert werden.

» Eine Wahrscheinlichkeit von 0 (Null) bedeutet, dass ein Ereignis nie
eintritt.

» Eine Wahrscheinlichkeit von 1 (Eins) bedeutet, dass ein Ereignis ganz
sicher eintritt (100-prozentig).

» Eine Wahrscheinlichkeit nahe 0 bedeutet, dass ein Ereignis sehr
wahrscheinlich nicht eintritt.

» Eine Wahrscheinlichkeit nahe 1 bedeutet, dass ein Ereignis sehr
wahrscheinlich eintritt.

Der Mensch neigt dazu, Wahrscheinlichkeiten, die ihn personlich be-
treffen, falsch einzuschéatzen. So liegt die Wahrscheinlichkeit, innerhalb
eines Jahres bei einem Verkehrsunfall ums Leben zu kommen, bei un-
gefahr 80 - 10-5. Die Wahrscheinlichkeit, dass man 6 Richtige im Lotto
tippt, liegt bei etwa 1 zu 14000000, also ungefahr 71 - 1079, Trotzdem
glaubt jeder Lottospieler, dass er bald die Millionen holt. Er glaubt aber
nicht, dass er bei einem Autounfall sterben wird, obwohl dieses Risiko
1000 mal groRer ist!



11.3 Fehlervorhersage

Wer glaubt, dass das Risiko, vom Blitz erschlagen zu werden, sehr un-
wahrscheinlich ist, der irrt. Diese Chance liegt bei rund 1:16000000,
also ungefahr bei 62,5 - 10~° und ist somit in der gleichen GréRenord-
nung wie ein Lottogewinn.

Genauso verhalt es sich mit den Systemkomponenten eines IT-Systems.
Zu gerne glaubt der Admin, dass seine Hardware nicht ausfallen wird,
dass sein System nicht von Hackern Gibernommen wird und so weiter.
Um dieses triigerische Bauchgefihl zu umgehen, helfen uns kiihle Da-
ten, Zahlen und Fakten, um eine wirkliche Sicherheit anstatt einer triige-
rischen Sicherheit herzustellen.

11.3.1 Fehlerbaumanalyse

Die Fehlerbaumanalyse wird eingesetzt, um die Wahrscheinlichkeit ei-
nes bestimmten Ereignisses vorherzusagen (Bild 11.4).

T B1 E1
Top-Event Basic-Event Resulting-Event

Bild 11.4: Events oder Ereignisse

Das zu berechnende Ereignis nennt man Top-Event.

Die Eintrittswahrscheinlichkeit dieses Top-Events hangt von anderen Er-
eignissen ab. Es wird zerlegt in mehrere Einzel-Ereignisse. Jedes dieser
Einzel-Ereignisse kann wiederum von mehreren untergeordneten Ereig-
nissen abhangen. Ereignisse, die von anderen Ereignissen abhangen,
nennt man Resulting-Events.

Das Top-Event ist somit das letzte Resulting-Event aus untergeordneten
Ereignissen.

Grund-Ereignisse, die nicht weiter in Einzel-Ereignisse zerlegt werden,
nennt man Basic-Events. Die Wahrscheinlichkeit fiir das Auftreten der
Basic-Events wird aus Datenblattern entnommen, sie wird aus Erfah-
rungswerten gewonnen oder sie wird geschatzt.

Basic-Events werden in atomare und nicht atomare Events eingeteilt.
Atomare Events lassen sich nicht weiter unterteilen. Nicht atomare
Events lassen sich zwar in weitere Events unterteilen, was aber nicht
gemacht wird, um das Verfahren zu vereinfachen.

Die Events (Ereignisse) werden durchnummeriert in der Form:
T, Ty oo Tos Eq, By, oo Ey, By, By, ... By
Events werden mit logischen Verknipfungen miteinander verkniipft und

ergeben ein Resulting-Event. Dabei werden die aus der Booleschen Lo-
gik bekannten Verkniipfungen verwendet.
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Die UND-Verkniipfung

A UND B

Bild 11.5: UND ist die Schnittmenge

Wenn alle Eingangs-Events eintreten mussen, also wenn Ereignis1 UND
Ereignis2 UND Ereignis3 usw. eintreten miissen, dann handelt es sich
um ein logisches UND (Bild 11.5).

Beispiel 11.1:

Wenn die Netzstromversorgung (Ereignis E;) ausfallt UND die USV ausfallt
(Ereignis E,), dann ist der Server ohne Stromversorgung (Ereignis T;). Das
heil3t, solange eines von beiden noch funktioniert, wird auch der Server mit
Strom versorgt.

Die Gleichung fur das Auftreten des Top-Events T1 lautet:
Ti=E,UNDE,=E,AND E,=E; AE,=E; - E,

Dabei sind alle gezeigten Schreibweisen ublich.

Die Wahrscheinlichkeit berechnet sich zu:

hi=E-E

Bild 11.6: Der Server ist stromlos, wenn das Stromnetz ausfallt UND die
USV versagt
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Beispiel 11.2:

Nimmt man an, die Wahrscheinlichkeit fiir einen Netzstromausfall liege bei
0,001. Dann bedeutet dies anders ausgedrickt, dass man eine Netzverfligbar-
keit von 0,999 oder 99,9 % hat.

Die Wahrscheinlichkeit, dass die USV ausfillt, liege bei 0,1 oder 10%. Damit
ergibt sich fur T; eine Ausfallwahrscheinlichkeit von:

T,=E -E,=0,001-0,1=0,0001=0,01%
Die Gesamt-Verfligbarkeit betragt demnach 99,99% und ist somit hoher als
die Verfligbarkeit der einzelnen Teile. Durch den Einsatz einer USV wurde die
Zuverlassigkeit der Stromversorgung des Servers um eine GréBenordnung
verbessert!

Die ODER-Verkniipfung

A ODER B

Bild 11.7: ODER ist die Summe aus A und B

Der einer ODER-Verkniipfung ist ein Top-Event 1, wenn mindestens eins
der Einzel-Ereignisse eintritt (Bild 11.7).

Die Gleichung fur das Auftreten des Top-Events T; lautet:

7:|= E1 ODERE2=E1ORE2=E1VE2=E1+E2

Die Wahrscheinlichkeit fir eine ODER-Verknipfung errechnet sich:

T-| = E1 + EZ - E1 . E2 Die Schnittmenge A*B
ist beim ODER 2 Mal
vorhanden und muss
. daher 1 Mal abgezogen
Beispiel 11.3: werden

Nehmen wir an, die Wahrscheinlichkeit fiir einen Programmfehler liege bei
0,01 oder 1 %. Nehmen wir weiterhin an, die Wahrscheinlichkeit fir einen
Hardwarefehler liege bei 0,0001 oder 0,01 %. Dann ist die Wahrscheinlichkeit,
dass der Rechner eine Fehlfunktion hat bei:

T=E1+E-E-E
=0,0001 + 0,001 - 0,001 - 0,0001 =0,0011 - 0,00001
=0,00109 =0,109%
Die Wahrscheinlichkeit fiir dieses Ereignis wird also wesentlich groBer als die
Wahrscheinlichkeit der Einzelevents.
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Bild 11.8: Programmabsturz bei Hardware- oder Softwarefehler

Kombination von Verkniipfungen
In Wirklichkeit sind die Abhangigkeiten natlirlich wesentlich komplexer.

Aufgabe: Uberlegen Sie sich ein praxisnahes Beispiel. Schatzen Sie die
Ausfallwahrscheinlichkeiten der einzelnen Basic-Events. Uberlegen Sie,
wie die Abhéangigkeiten sind und halten Sie diese in einem Fehlerbaum
fest. Berechnen Sie dann die Eintrittswahrscheinlichkeit Ihres Top-Er-
eignisses.

11.3.2 Risikomatrix

hoch

1

Wahrscheinlichkeit des Eintretens

gering

1 2 3 4
gering hoch

Auswirkung ——=

Bild 11.9: Das Risiko ist kalkulierbar

Die Risikomatrix ist ein einfaches Hilfsmittel, um ein Risiko einzustufen.
Dabei werden die Auswirkungen auf einer Achse und die Wahrschein-
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lichkeit des Auftretens eines Ereignisses auf der anderen Achse aufge-
tragen.

Die Auswirkungen kénnen sehr gering sein, sodass das Eintreten dieses
Falles keine oder nur unwesentliche Auswirkungen auf den Betrieb hat.
Die Auswirkungen eines Ereignisses kdnnen auch unternehmenskritisch
sein, sodass das Auftreten wesentlichen Einfluss auf die Arbeit eines
Unternehmens oder eines Systems hat. Die Auswirkungen werden oft
auf der x-Achse aufgetragen. Auswirkungen kdnnen teilweise auch als
Kosten oder als Schadenspotenzial angegeben werden.

Die Wahrscheinlichkeit des Eintretens dieses Ereignisses wird auf der
zweiten Achse aufgetragen. Sie reichen von sehr unwahrscheinlich bzw.
nicht vorstellbar bis sehr wahrscheinlich bzw. wird sicher eintreten.

Die Risikomatrix kann durch VergréBern oder Verkleinern an die jewei-
ligen Bedirfnisse angepasst werden. Durch eine groBere Matrix, bei-
spielsweise eine 6 x 6-Matrix, lassen sich feinere Abstufungen realisie-
ren.

Um das Risiko eines Ereignisses zu berechnen, legt man die Auswirkun-
gen und die Eintrittswahrscheinlichkeit fest. Das Produkt dieser beiden
Werte ergibt das Risiko.

Risiko = Auswirkungen x Eintrittswahrscheinlichkeit

Beispiel 11.4:

Sind die Auswirkungen eines Ereignisses hoch - Stufe 3 einer 4-stufigen Ska-
la, und die Eintrittswahrscheinlichkeit vorstellbar — Stufe 2 einer 4-stufigen
Skala, dann betragt das Risiko 3 - 2 = 6. Die Skala des Risikos reicht in diesem
Fall von 1 bis 16.

11.3.3 ABC-Analyse

Die ABC-Analyse ist ein in der Betriebswirtschaft haufig eingesetztes In-
strument, um beispielsweise Kunden oder Lieferanten zu klassifizieren.
A-Kunden sind die kleinste Kundengruppe, generieren aber den meisten
Umsatz. B-Kunden erzeugen einen mittelmaRigen Umsatz. C-Kunden
sind die groRte Kundengruppe, die aber nur einen kleinen Umsatz er-
zeugt. Kimmert man sich um alle Kunden gleichermal3en, so bleibt das
Verhaltnis gleich. Kimmert man sich verstarkt um A-Kunden, kann mit
wenig Einsatz (da wenig Kunden) ein groRer Erfolg erzielt werden. Fol-
gende Tabelle veranschaulicht diese Einteilung:

Klasse Umsatz Kunden
A 80 % 10 %
B 15 % 20 %
C 5% 70 %

Diese Tabelle zeigt, dass nur 10% aller Kunden 80% des Umsatzes er-
zeugen. Wogegen aber 70% der Kunden zusammen nur 5% des Umsat-
zes bringen.

Ein unternehmenskriti-
scher Datenbankserver
(Auswirkung hoch) wird
liber eine alte wackelige
Dreifachsteckdose mit
Strom versorgt (Ein-
trittswahrscheinlichkeit
des Stromausfalls sehr
hoch). Das Risiko ist
dann 16, also maximal.
Hier ist sofortiges Han-
deln notwendig!

Wir leihen uns auch Me-
thoden der Kaufleute.
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Hieraus wird ersichtlich, um welche Kunden man sich kiimmern sollte,
um den Umsatz zu steigern.

Ebenso lasst sich die ABC-Analyse fiir viele andere Zwecke einsetzen.

Im IT-Management kann man beispielsweise eine Liste von Support-An-

fragen erstellen und mit dem Instrument der ABC-Analyse auswerten.

Mit der ABC-Analyse der Supportanfragen ist es moglich,

» das ,Wesentliche” vom ,Unwesentlichen” zu trennen,

» festzustellen, welche Fehler den grof3ten Support-Aufwand bendti-
gen,

» wirtschaftliche Anstrengungen und unwirtschaftliche zu erkennen,

» Schulungsbedarf der User zu erkennen,

» die Wirtschaftlichkeit der IT zu steigern.

11.4 Ubungsaufgaben

Ubungsaufgabe Nr. 1

Berechnen Sie die Ausfallzeit und die Betriebszeit, wenn lhnen Ihr
Dienstleister eine Verfligbarkeit von 99,5% garantiert.

Ubungsaufgabe Nr. 2

Berechnen Sie die Wahrscheinlichkeit, dass Sie einen Datenverlust erlei-
den. Die Ausfallwahrscheinlichkeit, dass lhre Festplatte ausfallt, liegt bei
0,01%. Wenn Sie eine Sicherung lhrer Daten haben, so ist das kein Prob-
lem. Nehmen wir an, Sie haben vergessen, ein Backup zu erstellen, dann
haben Sie einen Daten-Totalverlust. Wie grol3 ist die Wahrscheinlichkeit
eines Totalverlustes, wenn die Wahrscheinlichkeit, dass Sie kein Backup
haben, bei 30% liegt. Verwenden Sie zum Berechnen die Fehlerbaum-
analyse.

Ubungsaufgabe Nr. 3

Definieren Sie in Aufgabe 1im Arbeitsheft die Prioritdten von verschiede-
nen Ereignissen im Netzwerkbereich.

Ubungsaufgabe Nr. 4
Erstellen Sie mit ,Bordmitteln”, die lhnen lhr Betriebssystem zur Verfi-
gung stellt, eine Baseline fir Ihren Rechner.



